Documento de Gestao do Risco

Identificagdo e Analise de Riscos (IAR)

Identificagcao de Riscos

Redugéo de produtividade da execugédo
dos backups

1. Equipamento com capacidade reduzida impacta
produtividade de trabalho dos backups.

1. Desempenho do backup reduzido;
2. Sem interrupgao das atividades, mas com

comprometimento na qualidade e efetividade (ex:

erros, nulidades, etc) do backup

Risco Residual Atual

2-Pouco provavel

Analise dos Riscos

1-Insignificante

Continuidade

Data da analise

Foi considerado pouco provavel porque a aquisigéo ja esta
considerando a capacidade para armazenamento de 2 a 3
anos, suficiente até migragdo para a nuvem prevista para
meados de 2026, porém a incerteza da migragéo efetiva para
a nuvem foi considerada como indicio de possivel ocorréncia
do risco.

Atraso na jornada de migragdo de
servigos para a nuvem.

Rubens Moreira da Gama

1. Desisténcia do projeto por parte do CSJT;

2. Atraso na contratagdo do provedor de nuvem;
3. Equipe ndo capacitada adequadamente para
gerir servigos na nuvem;

DGTIC (Integrante demandante)

1. A solugéo adquirida pode n&o ser suficiente
para demanda futura de backups;

2. Nao havera beneficios suportados oferecidos
pela nuvem, por exemplo:

- maior escalabilidade;

- inovagao tecnolégica;

- maior resiliéncia da infraestrutura.

3. Comprometimento na qualidade e efetividade
de parte relevante das atividades relacionadas a
TIC, no contexto do backup

2-Pouco provavel

2-Moderado

Continuidade

Foi considerando pouco provavel porque ha histérico de
dificuldade técnica da equipe para adogéo de novas
tecnologias (ex: Bacula).As demais causas foram
consideradas como raras, uma vez que a previsdo de
migragdo do TRT21 para nuvem sera sé em 2026, ja
alinhado com a estratégia da JT.

Denis José Sousa de Albuquerque

DINF (Integrante técnico)

Samir Macedo de Almeida

CLC (Integrante administrativo)

Tarcisio Pinto Camara

SETIC (Secretario de TIC)



https://docs.google.com/spreadsheets/d/1hhqUEyMo5UDs-5ZmcAYa9L_N4D9BqDC7V4RWbWs6CWg/edit?usp=sharing
https://docs.google.com/spreadsheets/d/1hhqUEyMo5UDs-5ZmcAYa9L_N4D9BqDC7V4RWbWs6CWg/edit?usp=sharing
https://docs.google.com/spreadsheets/d/1hhqUEyMo5UDs-5ZmcAYa9L_N4D9BqDC7V4RWbWs6CWg/edit?usp=sharing
https://docs.google.com/spreadsheets/d/1vUBS93S4MaHejXl-uqbt-S1JVxkgo_QNhILj0HIHyMg/edit?usp=sharing#gid=0
https://docs.google.com/spreadsheets/d/1vUBS93S4MaHejXl-uqbt-S1JVxkgo_QNhILj0HIHyMg/edit?usp=sharing#gid=0

Documento de Gestédo do Risco
Avaliacao e Tratamento de Riscos (ATR) Data da avaliacao

Acodes de Tratamento
Eventos/de|RiSco Nivel de Opgao de Gestor do Risco Responsavel pela implementacao Restrigio de

DD/MM/AAAA

ic3 5 - e i
Risco Tratamento Nome (cargo) Descrigdo da agio Nome do Responsavel prazoldata Probabilidade Cate_orla de
Setor a) : - Risco
(opcional) (opcional)

1 Redugéo de produtividade da

Y Aceitar Secretério de TIC 2. 2-Pouco provéavel | 1-Insignificante Continuidade 2 Sim
execugao dos backups
3.
1.
2 asoinaliomadaldeliigiacag Aceitar Secretario de TIC 2. 2-Pouco provavel 2-Moderado Continuidade 4 Sim

de servigos para a nuvem.



https://docs.google.com/spreadsheets/d/1vUBS93S4MaHejXl-uqbt-S1JVxkgo_QNhILj0HIHyMg/edit?usp=sharing#gid=0
https://docs.google.com/spreadsheets/d/1vUBS93S4MaHejXl-uqbt-S1JVxkgo_QNhILj0HIHyMg/edit?usp=sharing#gid=0
https://docs.google.com/spreadsheets/d/1hhqUEyMo5UDs-5ZmcAYa9L_N4D9BqDC7V4RWbWs6CWg/edit?usp=sharing
https://docs.google.com/spreadsheets/d/1hhqUEyMo5UDs-5ZmcAYa9L_N4D9BqDC7V4RWbWs6CWg/edit?usp=sharing
https://docs.google.com/spreadsheets/d/1vUBS93S4MaHejXl-uqbt-S1JVxkgo_QNhILj0HIHyMg/edit?usp=sharing#gid=0
https://docs.google.com/spreadsheets/d/1vUBS93S4MaHejXl-uqbt-S1JVxkgo_QNhILj0HIHyMg/edit?usp=sharing#gid=0

Documento de Gestio do Risco

Plano de Contingéncia de Riscos (PCR) Data do plano:
DD/MM/AAAA

Risco Residual Pés Tratamento Planos de Contingéncia
Gestor do Risco Responsavel pela implementagao

Eventos de Risco Categoria de

Nome (cargo) Impacto ) Descricio da agdo A
p Risco % % Setor (sigla) Nome d(gplzﬁ)snp;%nsavel
1. Servidor da DINF pode ser alocado para realizar DINF
trabalho manual;
1 Reduga~0 de produtividade da Secretario de TIC 1-Insignificante Continuidade 2. N_ece§5|dade de aju§te manual na operagéo de DINF
execucao dos backups realizagao de backups;
3. Utilizar o equipamento antigo para guardar fitas DINF
adicionais
1. Servidor da DINF pode ser alocado para realizar DINF
trabalho manual;
2 Atraso na jornada de migragéo Secretario de TIC 2-Moderado Continuidade 2. N_ece§S|dade de aju§te manual na operagéo de DINF
de servigos para a nuvem. realizagao de backups;
3. Utilizar o equipamento antigo para guardar fitas DINF
adicionais




APETITE A RISCOS INSTITUCIONAIS

NIiVEL DE RISCO

Min

12

CLASSIFICAGAO DO

ATITUDE PERANTE O RISCO
RISCO RESIDUAL

PROJETADO FORMAS DE TRATAMENTO

O gestor do risco nao deve alocar recursos adicionais, em relagéo aos controles
existentes, para tratar os riscos.

Muito Baixo

O gestor do risco deve tentar mitigar ou transferir os riscos para reduzi-los a niveis
inferiores. E recomendavel elaborar um plano de contingéncia para o caso de o
evento indesejavel ocorrer, considerando o nivel de impacto residual (ex: se o
impacto apos tratamento for grave ou superior). Em ultimo caso, pode-se evitar os
riscos abortando a iniciativa.

Médio

ACEITAGAO E COMUNICAGAO DO
RISCO

A aceitagao pelo gestor de riscos pode ser
informal (ex: verbalmente), ou mesmo
presumida pela omissao em tratar o risco,
apesar de conhecé-lo, mediante

comunicagao do risco pelo analista.

A eventual aceitagao pelo gestor de riscos
deve ser formal, mediante documentos do
processo de gestéo de riscos. O gestor do
risco deve comunicar o risco ao dirigente,
magistrado, proprietario de processo
organizacional ou equivalente, pertinente ao

13

19

O gestor do risco deve cogitar evitar o risco, ou tentar mitigar ou transferir os riscos
Alto para reduzi-los a niveis inferi(_)res. E_’recomendével elqborar um pla'no de gontingéncia
para o caso de o evento indesejavel ocorrer, considerando o nivel de impacto
residual (ex: se o impacto apés tratamento for grave ou superior).

O gestor do risco deve evitar o risco, ou tentar mitigar ou transferir os riscos para

: reduzi-| niveis inferior: itaveis. E recomendavel el rar um plan
Muito Alto eduzi-los a niveis inferiores aceitaveis ecomendavel elaborar um plano de

contingéncia para o caso de o evento indesejavel ocorrer, considerando o nivel de
impacto residual (ex: se o impacto apds tratamento for grave ou superior).

objetivo.

A eventual aceitagado pelo gestor de riscos
deve ser formal, mediante documentos do
processo de gestao de riscos, com
aprovagao do representante da alta
administragao pertinente ao objetivo (ex:
Diretor Geral, Secretario Geral da
Presidéncia etc.).

O risco ndo deve ser aceito ou sua
excepcinal aceitacdo deve ser justificada
formalmente pelo Gestor do Risco, com

aprovacgao do Presidente do Tribunal.




Probabilidade
5-Praticamente certo
4-Muito provavel
3-Provavel

2-Pouco provavel
1-Raro

Impacto
5-Catastrofico
4-Muito grave
3-Grave
2-Moderado
1-Insignificante

Categorias de Risco
Seguranga das Pessoas
Seguranga da Informacao
Seguranga do Patriménio
Continuidade
Conformidade

Imagem

Estratégia

Orgamento

Opg¢odes de Tratamento
Mitigar

Transferir

Evitar

Aceitar




