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INTRODUGAO

O Estudo Técnico Preliminar - ETP tem por objetivo identificar e analisar os
cenérios para o atendimento a demanda que consta no Documento de
Oficializacdo da Demanda, bem como demonstrar a viabilidade técnica e
econdmica das solu¢bes identificadas, fornecendo as informacfes necessarias

para subsidiar o respectivo processo de contratacéo.

1. Andlise de Viabilidade da Contratagao

1.1. Descri¢éo da necessidade

A presente contratacdo tem por objetivo dar continuidade aos servicos de
protecdo e restauracdo dos dados da JF3R, para que o Orgdo esteja em
conformidade com sua politica de backup, conforme RESOLUCAO PRES N°
274, DE 06 DE JUNHO DE 2019, que Institui a Politica de Backup, no &mbito da

Justica Federal da 3.2 Regido.

1.2. Motivacéo da contratacao

A presente contratacdo tem por objetivo prover os servicos de protecao,
salvaguarda e restauragdo dos dados na nuvem Microsoft 365 da JF3R, para
gue o 6Orgdo esteja em conformidade com sua politica de backup, conforme
RESOLUCAO PRES N° 274, DE 06 DE JUNHO DE 2019, que Institui a Politica
de Backup, no ambito da Justica Federal da 3.2 Regiéo.

A adocédo de servicos em nuvem vem sendo uma tendéncia em diversos
orgados e empresas, sejam elas publicas ou privadas, aumentando assim a
disponibilidade e a confiabilidade desses servi¢os. A Solucdo de backup da JF3R
atual é objeto dos contratos 05.734.10.22, 07.004.10.2022, 04.025.10.2023,
05.751.10.23 e 07.002.10.2023, por meio dos quais foi adquirida a solucao
Netbackup do fabricante Veritas. Tal contratacdo, observou o modelo de

licenciamento por quantidade de dados copiados (volumetria), com aquisi¢cao de



:

)
w‘:““\

S

JUSTICA FEDERAL DA 32 REGIAO

TRIBUNAL REGIONAL FEDERAL DA 32 REGIAO
Secretaria de Tecnologia da Informagéo

Divisdo de Administracdo de Redes
400 TB (Quatrocentos terabytes) em nuvem. Ocorre que tal contratacao se limita
aos dados da infraestrutura local da JF3R, ndo contemplando os dados
armazenados na nuvem Microsoft 365. Diante disso, devido ao uso cada vez
maior dos servicos em nuvem e 0 consequente aumento da importancia desses
dados se faz necessaria a protecao e salvaguarda desses dados. Dessa forma,
esta contratacdo tem o objetivo de adequar a atual solucdo de backup
institucional a todos os servigos fornecidos pela JF3R aos jurisdicionados, sejam
eles providos através da infraestrutura local ou de servigcos em nuvem, no caso,

no ambiente Microsoft 365.

1.3. Demonstrativo dos resultados pretendidos em termos de
economicidade e de melhor aproveitamento dos recursos humanos,
materiais e financeiros disponiveis

e Reducdo dos riscos de interrupcdo dos servicos e sistemas em
decorréncia da implantagdo de mudancgas na infraestrutura de TI;

e Aumentar a seguranca e eficiéncia dos backups dos dados de todos os
servicos da JF3R;

e Aumentar e manter os servicos com elevado padrdao de desempenho,
gualidade e confiabilidade;

e Assegurar a sustentabilidade dos servicos em nuvem;

e Fornecer niveis de disponibilidade condizentes com as necessidades da
JF3R, provendo ininterruptamente os servigos de backup, nos 365 dias do ano
€ POossuir recursos que minimizem ocasionais indisponibilidades;

e Fornecer niveis de desempenho condizentes com as necessidades da
JF3R, provendo servigos de backup com tempos de resposta que nao acarretem

impactos na percepcao dos usuarios desses servicos;
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e Fornecer niveis de seguranca as informac¢des da JF3R condizentes com
0s requisitos de integridade e confiabilidade da JF3R, provendo recursos que
permitam operacionalizacdo de melhores préticas relativas a essas questodes;

e Existéncia de servicos especializados para realizar os diagndsticos e
todas as acOes de suporte para restabelecer o pleno funcionamento dos recursos
de protecdo de dados no menor tempo de espago possivel;

e Estar em conformidade com a Resolugdo PRES N° 274/2019, que institui
a Politica de Backup, no ambito da Justica Federal da 3.2 Regido;

e Prover maior seguranca para 0s usluarios acerca dos dados

armazenados em nuvem pela JF3R;

1.4. Demonstracdo da previsdo da contratacdo no plano de contratacdes
anual

A pretendida contratacdo encontra-se prevista no Item 8 do Plano de TI
expediente SEI n° 0016812-17.2024.4.03.8000

1.5. Alinhamento entre a contratacdo e o planejamento estratégico

A contratacdo estd alinhada com as seguintes diretrizes estratégicas
aplicaveis a JF3R:

Objetivo Estratégico do ENTIC-JUD:

- Aumentar a Satisfacdo dos Usuérios do Sistema Judiciério

- Promover Servigcos de Infraestrutura e Solu¢des Corporativas.

Objetivo Estratégico do PETIC-JF:

- Aperfeicoar e Assegurar a efetividade dos servicos de Tl para a Justica
Federal.

Alinhamento ao PDTIC 2024 a 20226:

- INIC 08 - Aquisicdes/renovacbes de licencas/suporte de softwares

(diversos) e certificados digitais: Contempla as necessidades consolidadas que
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estao relacionadas a aquisicdo de softwares diversos, licencas de uso e suporte
de softwares adquiridos e certificados digitais. As necessidades estdo em fase
de levantamento de requisitos, andlise de viabilidade, estudos preliminares,
planejamento ou em execucao
Metas do Planejamento Estratégico ENTIC-JUD:
- Atingir no minimo 75% dos 6rgdos do Poder Judiciario com nivel de
maturidade satisfatorio até dezembro de 2026.
Metas do Planejamento Estratégico do PETIC-JF:
- Atingir, até 2025, 85% de satisfacdo dos clientes internos de TI

1.6. Contratacdes correlatas e/ou interdependentes
Contratos 05.734.10.22, 07.004.10.2022, 04.025.10.2023, 05.751.10.23 e
07.002.10.2023, contemplando a “Aquisicéo de licengas para servigo gerenciado

de armazenamento em nuvem para backup de dados de longa retencao”

1.7. Definicdo dos requisitos
1.7.1. Requisitos de negocio

e Assegurar a efetividade dos servicos de Tl para a JF3R, através da
continuidade dos servigos de copias de seguranca do ambiente em nuvem de
forma satisfatéria, conforme a Politica de Backup;

e Assegurar a restauracdo dos dados requisitados pelos usuarios da
JF3R de acordo com a Politica de Backup do érgéo;

e A solucdo deve permitir armazenar a quantidade de dados necessaria
para cumprir com a retencao dos dados de acordo com a Politica de Backup;

e Entrega das subscricbes em até 45 dias a partir da ordem de servico,
através do email dred@trf3.jus.br.
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e Vigéncia contratual abrangendo prazo de entrega de 45 dias ,
recebimento (5) instalacdo (15) recebimento (5+10) e 60 meses a partir do

recebimento definitivo das subscri¢oes.

1.7.2. Requisitos de garantia
e A garantia da solucdo deve permitir a atualizacdo dos produtos
licenciados assim que novas versoes e releases dos softwares que fizerem parte

da solucéo contratada estiverem disponiveis.

1.7.3. Requisitos técnicos

e Os servicos de suporte deverdo ser capazes de atender as demandas
de compatibilidade da solugcéo de backup com o ambiente em nuvem Microsoft
365 durante toda a vigéncia do contrato.

1.7.4. Requisitos de suporte
e Sera prestado servico de suporte técnico durante toda a vigéncia do
contrato, com direito a atualizacdes de versfes da solucdo que incorporem

correcOes de defeitos e melhorias implementadas pelo fabricante.

1.7.5. Requisitos de sustentabilidade ambiental

e Na&o se aplica, tendo em vista que o principal objetivo desta contratacéo
€ a seguranca e integridade dos dados e infraestruturas de TI, que sao
intangiveis e ndo geram residuos ou consumo de recursos naturais, nao
existindo, portanto, critérios especificos de sustentabilidade aplicaveis
diretamente a presente solucdo, haja vista que a presente solu¢cdo nao envolve
diretamente processos que impactem significativamente o meio ambiente de

forma direta.
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1.7.6. Requisitos legais e normativos aplicaveis ao objeto da contratacao
e Resolucdo PRES N° 274/2019, que institui a Politica de Backup, no
ambito da Justica Federal da 3.2 Regiao;
e Lein. 14.133, de 1° de abril de 2021;
e Resolucdo CNJ 468, de 15 de julho de 2022; e

1.8. Alternativas de solucdes e analise de mercado de Tecnologia da
Informagao e Comunicagao
1.8.1. Alternativa 1: utilizar software livre / software publico

No universo de softwares livres, existem diversas solu¢des. Ocorre que todo
uso de software livre demanda esforcos técnicos de desenvolvimento e
customizacdo da solucdo. Cumpre registrar que o quadro de servidores da
Diretoria de Tecnologia da Informacéo é reduzido e a demanda de servicos
gerada por novos sistemas sobrecarregou, sobremaneira, os trabalhos afetos a
esta Diretoria, sem, contudo, aumentar o quadro funcional que ja vinha defasado
de méao de obra especializada.

E inegavel que uma prestacdo de servicos eficiente estda condicionada a
existéncia de um contingente de pessoal capacitado e em numero suficiente para
atender a demanda de usuarios dos nossos servigos, pois a insuficiéncia de
pessoal além de contribuir para que o servico prestado seja ineficiente e moroso,
faz com que haja acumulo e sobrecarga de trabalho nos poucos servidores
existentes. Apesar de ser cedico que tal situacdo ndo € adequada, consignamos
que os servidores da Secretaria de Tecnologia da Informagcdo cumprem sua
missdo institucional com inegavel zelo e esforgo, pois, uma vez que ndo ha
possibilidade de desligamento dos sistemas informatizados que operamos,
nossa equipe tem trabalhado diuturnamente, no decorrer dos sete dias da

semana.



JUSTICA FEDERAL DA 32 REGIAO
TRIBUNAL REGIONAL FEDERAL DA 32 REGIAO
Secretaria de Tecnologia da Informagéo
Divisdo de Administracdo de Redes
Dessa forma, uma vez que a Instituicdo ndo conta com profissionais
especializados em quantidades necessérias para a operacionalizacdo das
atividades de desenvolvimento e customizacdo dos softwares livres, esta

alternativa nao foi considerada.

1.8.2. Alternativa 2: adquirir nova solucéao de backup
As solucbes identificadas como lideres de mercado foram comparadas

conforme classificacdo do Gartner a seguir:

Figure 1: Magic for ise Backup and Y Solutions

CL

IPLETENESS OF VISION

Source: Ganner (July 2021)

Assim, considerando que temos solucdes disponiveis capazes de atender
nossa demanda, a equipe de planejamento considera que € viavel a disputa
aberta entre diversas solucdes existentes no mercado definindo-se um conjunto
minimo de funcionalidades a serem atendidas, entretanto, a solucdo de backup
ja@ vem sendo modernizada recentemente, sendo objeto dos contratos
05.734.10.22,07.004.10.2022, 04.025.10.2023, 05.751.10.23 € 07.002.10.2023,
por meio dos quais foi adquirida a solugédo Netbackup do fabricante Veritas.
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1.8.3. Alternativa 3: Contratando o licenciamento para backup dos servi¢cos
em nuvem
Atualmente a JF3R possui a solucdo de backup Veritas Netbackup, através
dos contratos 05.734.10.22, 07.004.10.2022, 04.025.10.2023, 05.751.10.23 e
07.002.10.2023, inclusive com espaco para armazenamento na Nuvem.
Porém, o licenciamento atual da solucdo de backup n&o contempla os
servicos do Office 365
Sendo assim, temos como alternativa a adeséo a Ata de Registro de Precgos
CJF N° 009/2024, para a contratagcéo de Subscri¢cdes de solucao de backup para

0 Microsoft 365 para a realizacdo de backup dos servicos em nuvem.

1.9. Justificativa da escolha
1.9.1. Alternativa 3: Utilizar a solucdo de backup ja existente na JF3R
contratando o licenciamento para backup dos servigos em nuvem

O licenciamento atual da solucdo de backup ndo contempla os servigos do
Office 365. E necessario pontuar que a protecédo dos dados do Office 365 é uma
necessidade importante para se adequar as exigéncias da LGPD e ao Acoérdao
1109/2021 do TCU, com foco no atendimento aos cinco subcontroles.

10.1 Realize cdpias de seqgurancga (backups) de lodos os dados da organizagao, de forma
: regular e automatica

10,2 Fealize copias de seguranga (backups) integrais dos sistemas criticos da organizagao,
’ de modo a permitir sua rapida recuperag&oc em caso de necessidade

Realize, periodicamente, testes de restauracao (restora) das cdpias de seguranca
10.3 (hackups) da organizacio, de moda a atestar seu funcionamento em caso de
necessidade

Proteja adequadamente as capias de seguranga (backups) da organizaggo, por meio de

10.4 . = .
mecanismos de controle de acesso fisico e logico

Armazene as copias de seguranca (backups) da organizagdo em ao menos um destino

10. - .
0.5 nao acessivel remotamente

Levando-se em conta que a JF3R possui atualmente a solucéo de backup
Veritas Netbackup e a existéncia da Ata de Registro de Precos CJF N° 009/2024,
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constatamos ser vantajosa a adeséo a referida ATA. A escolha pela adesao a
Ata de Registro de Pregcos CJF N° 009/2024 para o licenciamento da solucéo de
backup para o Microsoft 365 foi baseada nos seguintes fatores:

1. Compatibilidade e Integracao: A solucdo de backup Veritas Netbackup, ja
em uso pela JF3R, apresenta compatibilidade com a infraestrutura atual, o que
facilita sua extensédo para cobrir os servicos do Microsoft 365. A integracao
continua com o ambiente ja existente minimiza riscos e garante a continuidade
operacional, evitando a complexidade e os custos adicionais que seriam
associados a implementacdo de uma solu¢cdo completamente nova.

2. Economia de Escala e Custo-Beneficio: A adesdo a Ata de Registro de
Precos permite a JF3R beneficiar-se das economias de escala e condi¢cdes
comerciais favoraveis ja negociadas pelo CJF. A comparacdo de precos com
outras contratagdes semelhantes, como as realizadas pelo STJ e TJ-MT,
demonstrou que os valores unitarios obtidos na Ata de Registro de Pre¢os sdo

competitivos e vantajosos, representando um bom custo-beneficio para a JF3R.

Orgao Valor unitario Anual
ST R$ 239,50
TI-MT R$ 245,00
CJF R$ 238,90

3. Solugdo Unica e Exclusiva: Considerando que a solugdo Veritas
Netbackup ja esta implementada e em operacdo na JF3R, foi constatado que
esta é a Unica solucao capaz de atender plenamente as necessidades do 6rgéo.
Essa exclusividade se deve a integracdo necessaria com 0s sistemas ja
existentes, a conformidade com as politicas internas de backup, e a necessidade
de manter a continuidade dos servicos sem interrupcdes. Diante disso, a cotacéo

de outras solucdes foi considerada desnecessaria, uma vez que qualquer
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alternativa exigiria mudancas significativas na infraestrutura e possivelmente nao
alcancaria os mesmos niveis de eficiéncia e seguranca.

4. Conformidade com Normativas e Melhores Praticas: A escolha da solucao
foi guiada pela necessidade de garantir conformidade com a Lei Geral de
Protecdo de Dados (LGPD) e com o Acorddo 1109/2021 do TCU, que exigem
altos padrbes de seguranca e controle sobre os dados armazenados em nuvem.
A solucdo Veritas Netbackup, ampliada pelo licenciamento adicional para o
Microsoft 365, oferece recursos que atendem integralmente a esses requisitos,
como criptografia, controle de acesso e auditoria, essenciais para a protecéo e
integridade dos dados.

5. Simplificacao e Eficiéncia Operacional: Optar por uma solucao ja familiar
a equipe de Tl da JF3R reduz o tempo de implementacao e o esfor¢co necessario
para treinamento e adaptacao, resultando em maior eficiéncia operacional. Além
disso, a continuidade no uso de uma solugdo comprovada facilita o
gerenciamento e suporte técnico, assegurando que os padrées de servigo e
suporte sejam mantidos de forma consistente.

6. Viabilidade Técnica e Econdmica: A analise de viabilidade técnica e
econdmica demonstrou que a adesdo a Ata de Registro de Precos CJF N°
009/2024 € a opcado mais adequada para a JF3R. A solucdo escolhida
proporciona uma protecdo robusta para os dados armazenados no Microsoft
365, ao mesmo tempo em que alinha a contratacdo aos objetivos estratégicos e
ao planejamento orcamentario do 6rgao.

Em concluséo, a escolha pela adesdo a Ata de Registro de Precos CJF N°
009/2024 se justifica como a alternativa que melhor atende as necessidades da
JF3R, proporcionando uma solucao de backup eficiente, economicamente viavel
e tecnicamente robusta para os dados do Microsoft 365, sendo esta a Unica
solucdo capaz de garantir a continuidade e a seguranca dos servicos de Tl do

orgao.
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1.10. Descricéo da solucéo de Tl a contratar como um todo
Contratacdo de solucdo de backup de dados para os ambientes
computacionais em Nuvem da JF3R, através de Ata de Registro de Preco,
contemplando o licenciamento de Subscricdo de solucdo de backup para o

Microsoft 365 por 60 meses.

1.11. Quantitativo a ser contratado:

Unidade | TRF3/JFSP

Iltem Descrigao _
de Medida [JEMS

Subscricdo de solucdo de backup para o .
1 ) Usuarios 7000
Microsoft 365 por 60 meses

A presente aquisicdo sera realizada na proporcao abaixo :
e TRF3: 2.100 licengas
e JFSP: 4.500 licencas
e JFMS: 400 licencas

1.12. Relacédo entre a demanda prevista e a quantidade dos bens e/ou

servigos a serem contratados

Atualmente, os servicos em nuvem da JF3R a serem protegidos sao
compostos pelo Microsoft 365. O licenciamento atual da solu¢do de backup néo
contempla os servicos do Office 365. E necessario pontuar que a protecdo dos
dados do Office 365 € uma necessidade importante para se adequar as
exigéncias da LGPD e Acérdédo 1109/2021 do TCU com foco no atendimento aos

5 subcontroles:
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10.1 Realize copias de seguranga (backups) de lodos os dados da organizacao, de forma
: regular e automatica

10.2 Realize copias de seguranga (backups) integrais dos sistemas crilicos da organizagao,
) de modo a permitir sua rapida recuperagio em caso de necessidade
Realize, periodicamente, testes de restauracdo (resfore) das copias de seguranga
10.3 (backups) da organizagio, de modo a atestar seu funcionamento em caso de
necessidade

10.4 Proteja adequadamente as cépias de seguranga (backups) da organizacao, por meio de
i mecanismos de controle de acesso fisico e logico

105 Armazene as copias de sequranga (backups) da organizagdo em ao menas um destino
' nao acessivel remotamente

Considerando que a atual solugdo de backup da JF3R n&o contempla os
servicos da Microsoft 365, e visando oferecer um melhor servico de
continuidade, integridade e garantia de restauracao continua dos dados sem a
perda dos mesmos, tal contratacdo é necesséria.

Pelo exposto, serdo adquiridas 7000 Subscricdo de solucdo de backup
para o Microsoft 365 por 60 meses, conforme justificativa DIAC doc. 10768640.

1.13. Necessidades de adequacdo do ambiente do 6rgdo para viabilizar a
execucdo contratual
N&o ha necessidade de adequacdo do ambiente da JF3R tendo em vista

tratar-se de solugdo de servigo em nuvem.

2. Sustentacao do Contrato

2.1. Recursos materiais e humanos necessarios a execucao contratual
2.1.1. Recursos orcamentarios estimados:

e R$ 8.361.500,00 € o orcamento inicial por 60 meses
2.1.2. Equipe de fiscalizac¢ao:

e Gestor do contrato: dedicagdo estimada em aproximadamente
30min/dia.
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e Fiscal técnico da SETI: dedicacdo estimada em aproximadamente

30min/dia.

e Fiscal administrativo da DIAC: dedicacdo estimada em
aproximadamente 30min/semana.

2.2. Continuidade do fornecimento da solugcédo de TIC em eventual

interrupgao contratual
2.2.2. Evento: Empresaimpedida de prosseguir com a prestacéo do servico
e Acédo de Contingéncia: realizar uma nova licitacao.

e Responsavel: equipe de planejamento da contratacdo / SETI / DRED /
DIAC.

2.2.3. Evento: Faléncia da contratada ou do fabricante dos equipamentos
e Acdo de Contingéncia: Iniciar a contratacdo de nova empresa para

prestar suporte técnico como extensao da garantia do equipamento

e Responsavel: equipe de planejamento da contratacédo / SETI / DRED /
DIAC.

2.3. Atividades de transicdo contratual e de encerramento do contrato
2.3.1. Atividade: documentar e armazenar, na JF3R, todos os
trabalhos/servigos produzidos pela CONTRATADA

e Responsavel: Equipe de fiscalizacéo

e Periodo: Durante a vigéncia do contrato

2.3.2. Atividade: contratar nova empresa para a continuidade do servigo.
e Responsavel: Equipe de planejamento da contratacéo

e Periodo: Iniciar o planejamento com 1 ano de antecedéncia do término
do contrato
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2.4. Estratégia de independéncia do 6rgéo
N&o se aplica, visto que o a JF3R depende de uma nova solugcéo de backup

e dos servicos de suporte técnico e garantia da solugéo de backup.

2.5. Justificativa para o parcelamento ou ndo do objeto

O parcelamento das subscricoes poderia comprometer a integridade,
seguranca e eficiéncia do sistema como um todo, visto que a configuragéo e
operacionalizagdo integrada sdo cruciais para a efichcia da seguranca
cibernética fornecida. Além disso, a manutencéo de diferentes partes do sistema
por diferentes fornecedores ou em diferentes tempos pode resultar em
incompatibilidades e falhas, aumentando riscos de vulnerabilidades de
seguranca e dificuldades na gestdo e na resposta a incidentes.

Portanto, em virtude da especificidade do objeto, pode-se afirmar ser
tecnicamente inadequado o seu desmembramento, sob pena de ndo se atender
0 objetivo buscado. Sob o ponto de vista econémico, ndo ha elementos nos autos
gque permitam concluir que a ado¢ao do parcelamento do objeto, seria, no caso

concreto, mais vantajoso .

2.6. Margem de Preferéncia

N&o se aplica na solugdo escolhida que é adeséo a ata.

3. Posicionamento conclusivo sobre a adequacéo da contratagcéo para o
atendimento da necessidade a que se destina

A decisdo de optar pela adesdo a Ata de Registro de Precos (ARP) CJF n°
009/2024 para a contratacdo da subscricdo de solucdo de backup para o
Microsoft 365 por 60 meses foi cuidadosamente fundamentada em critérios
técnicos e econbmicos, com foco em garantir a continuidade, seguranca e

eficiéncia dos servicos de Tl da Justica Federal da 32 Regido (JF3R).
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Com base nas informacdes levantadas ao longo do estudo técnico preliminar,
0s integrantes requisitante e técnico, da equipe de planejamento, declaram que
a contratacdo é viavel, do ponto de vista técnico e econémico, sendo relevante
e essencial para o desenvolvimento das atividades e trabalhos realizados na
JF3R.

Em complemento, os requisitos listados atendem adequadamente as
demandas formuladas, o0s custos previstos sdo compativeis, pelo que
recomendamos 0 prosseguimento da contratagao.

A escolha pela adesdo a ARP, em vez de seguir um procedimento de
contratacdo ordinario, se baseia em uma analise detalhada de ganho de
eficiéncia. Optar pela ARP permite a JF3R evitar os longos prazos e custos
administrativos associados a um processo licitatério completo, garantindo a
celeridade na implementagédo da solu¢cdo de backup. Além disso, a adesdo a
ARP minimiza o risco de descontinuidade dos servicos essenciais de TI,
assegurando que a protecédo dos dados na nuvem Microsoft 365 seja mantida
sem interrupc¢des, fator crucial para a conformidade com a Politica de Backup da
JF3R.

A viabilidade econdbmica da adesdo a ARP foi comprovada por meio de uma
pesquisa de mercado que comparou 0s valores unitarios anuais de contratos
similares em outros O6rgdos publicos, como o STJ e TJ-MT. Os valores
registrados na ARP estdo alinhados ou abaixo dos valores de mercado,
evidenciando uma escolha economicamente vantajosa. Além disso, a ARP
oferece condi¢des que permitem a JF3R adquirir licencas em escala, garantindo
um melhor aproveitamento dos recursos financeiros disponiveis, enquanto
assegura a compatibilidade e atualizacdo continua da solugdo durante todo o

periodo de vigéncia do contrato.
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Dada a importancia critica dos dados armazenados no Microsoft 365 para a
operacdao diaria da JF3R, a adesdo a ARP se justifica pela necessidade de evitar
gualquer possivel descontinuidade dos servicos de backup e restauracdo de
dados. Em situac@es de provavel desabastecimento ou faléncia de fornecedores,
a ARP oferece uma solugcao pronta e testada, reduzindo significativamente os
riscos associados a interrupcdo dos servigos publicos essenciais. Esse fator é
fundamental para manter a integridade e a disponibilidade dos dados da JF3R,
cumprindo as exigéncias da Lei Geral de Protecdo de Dados (LGPD) e do
Acorddo 1109/2021 do TCU.

O planejamento da contratacdo foi realizado em conformidade com a
Resolucdo PRES/TRF3 n° 587/2023, que exige um planejamento detalhado e
justificativas sélidas para a adesdo a ARP. O ETP evidencia que todas as
alternativas possiveis foram analisadas e que a adesdo a ARP foi escolhida
como a melhor solucdo, tanto técnica quanto economicamente. Os dados
apresentados no ETP demonstram a viabilidade e a economicidade dessa
escolha, atendendo plenamente aos requisitos hormativos.

Sendo assim, declara-se a viabilidade da contratacdo considerando a
necessidade de Subscricdo de solugdo de backup para o Microsoft 365 por 60

meses.

‘ EQUIPE DE PLANEJAMENTO DA CONTRATAGCAO

Integrante Técnico Integrante Demandante | Integrante Administrativo
TOMAZ MARQUES DA towmaraurson - |Vinicius Souza Aisinado doforma dighal por Simone Sanches.  ssnads s omsdotatsr
FONSECA:000003330 FONSEh000003330 10300 |Barb0sa:000003341 bacos: 20240904 175924 -0300 Alves:3311

Autoridade Maxima de TI
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Comité Gestor de TIC

ANEXO | - ESPECIFICACAO TECNICA DA SOLUCAO DE PROTECAO E
SEGURANCA DE DADOS

1. Subscricao de solucao de backup para o Microsoft 365

1.1. Deveréo ser fornecidas licencas no modelo de subscricéo para 7000 (sete
mil) usuarios, incluindo todas as funcionalidades solicitadas para protecdo de
dados do Microsoft Office 365;

1.2. Para fins de licenciamento, deverdo ser considerados apenas USUArios
ativos e com licenca da Microsoft aplicada;

1.3. A solucéo de Protecéo de Dados a ser ofertada deve atender integralmente
0s requisitos especificados neste Termo, devendo ser fornecida com todas as
licencas e infraestrutura que forem necessarias para entrega funcional da
solucéo;

1.4. Devera ser fornecido backup e recuperacdo para Exchange Online,
OneDrive, SharePoint Online e Teams, bem como log de auditoria do 365;

1.5. Devera possibilitar exportar dados para o formato PST;

1.6. Deveréa prover a protecdo das cargas de trabalho por meio de conexdes
seguras;

1.7. Devera ser possivel definir o escopo e a programacéo do backup de acordo
com as necessidades da CONTRATANTE;

1.8. Devera apo6s a implementacao permitir que os backups sejam agendados
automaticamente;

1.9. Devera suportar recuperacdes completas e granulares em varios niveis;




JUSTICA FEDERAL DA 32 REGIAO
TRIBUNAL REGIONAL FEDERAL DA 32 REGIAO
Secretaria de Tecnologia da Informagéo
Divisdo de Administracdo de Redes
1.10. Devera ser possivel recuperar o dado no local, em um local novo ou
alternativo, por meio do Microsoft 365 ou para destino externo;
2.10.1.
1.11. Devera prover monitoramento do status e cobertura de backup;
1.12. Deveréa preservar dados para casos de litigio de acordo com a politica
especificada;
1.13. Devera ser possivel pesquisar por metadados, tais como nomes de
usuario, arquivos, pastas e datas;
1.14. Devera manter os dados seguros com criptografia AES de 256 bits
integrada;
1.15. Devera prover seguranca e com restricées de IPs;
1.16. Devera ser possivel consultar e relatar o histérico de atividades dos
USuarios;
1.17. Devera ser possivel aplicar periodos de retencdo imutaveis;
1.18. Devera ser possivel selecionar regides de hospedagem em territorio
nacional;
1.19. Devera prover controle de acesso baseado em funcéo, sendo possivel
configurar e controlar os acessos de varios tipos de usuérios com no minimo, as
seguintes opcoes:
1.19.1. Papéis de acesso pré-definidos;
1.19.2. Papéis de acesso customizados;
1.20. Devera ser oferecida no modelo SaaS (Software como servico) pelo
fabricante, ndo necessitando de nenhuma infraestrutura local ou laaS
(Infraestrutura como servigo) para seu pleno funcionamento;
1.21. Toda a infraestrutura de hardware, software e prestacao de servico na
nuvem deverao ser fornecidos pela CONTRATADA, ou seja, a CONTRATANTE
irA contratar o servico e toda a infraestrutura necesséaria sera de
responsabilidade da CONTRATADA,;
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1.22. Nos casos de replicacbes para locais externos (On-premise ou nuvem), a
infraestrutura de destino € de responsabilidade da CONTRATANTE;
1.23. Devera possuir integragdo nativa com o software para protecédo de dados,
provendo console de monitoramento centralizado;
1.24. Devera prover até 3 (trés) copias locais de seguranca em ambiente Cloud,
garantindo a salvaguarda dos dados em casos de falhas de hardware e
garantindo a disponibilidade do mesmo;
1.25. O fabricante da solucdo de protecdo de dados para Microsoft 365 devera
comprovar através de documentacgfes oficiais a seguranca fisica e légica de
seus data centers assim como a garantia da privacidade dos dados;
1.26. O fabricante da solucédo de protecédo de dados para Microsoft 365 devera
entregar tal protecdo na modalidade SaaS (Software como Servigo) e comprovar
através de documentacdes oficiais;
1.27. Devera proteger as cargas de trabalho por meio de conexdes seguras;
1.28. Devera permitir definir o escopo e 0 agendamento do backup de acordo
com as necessidades e politicas de retencdo da CONTRATANTE;
1.29. Devera adicionar os usuarios novos nas politicas de backups programados
automaticamente;
1.30. Devera permitir recuperar o dado no local, em um local novo ou alternativo,
através do Microsoft 365, ou para destino externo;
1.31. Devera ser possivel monitorar e relatar o status e cobertura do backup;
1.32. Devera possuir funcionalidade que garanta a seguranca dos dados com
criptografia AES de 256 bits integrada, fim a fim;
1.33. Devera possuir integragcdo do Azure AD ou similar de outras clouds
publicas;
1.34. Devera possuir a funcionalidade para restringir os IPs, garantindo que

somente os |IPs cadastrados terdo acesso;
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1.35. Devera possuir logs de auditoria que seja possivel consultar e relatar os
historicos de atividades de usuérios e processos do sistema,;
1.36. Devera preservar dados para casos de litigio;
1.37. Devera ser possivel criar e gerenciar casos para litigio e privacidade de
dados;
1.38. Devera ser possivel pesquisar por nomes de usuario, arquivos, pastas e
datas;
1.39. Devera ser possivel aplicar politicas de retencdo e garantir que os dados
estardo imutaveis;
1.40. Devera ser possivel selecionar regibes de hospedagem, sendo pelo menos
1 data center no Brasil;
1.41. Devera possuir até 3 (trés) copias com réplicas sincronas de dados para
alta disponibilidade dos dados;
1.42. Devera possui uma console de gerenciamento acessivel via web browser;
1.43. Suportar controle de acesso com “single sign-on” via AD FS 2.0 ou Azure
AD ou similar de outras clouds publicas;
1.44. Suportar duplo fator de autenticacéo para acesso a console;
1.45. Deve suportar Single-Tenant para salvaguarda dos dados de backup da
Contratante;
1.46. Suportar protecédo de dados de, no minimo, os seguintes itens do Microsoft
365:
1.46.1. E-mail;
1.46.2. Calendario;
1.46.3. Contatos;
1.46.4. Tarefas;
1.46.5. Notas;
1.46.6. OneDrive;
1.46.7. Arquivos;
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1.46.8. Pastas;
1.46.9. Permissoes;
1.46.10. SharePoint Online (Qualquer tipo de conteudo dos sites, incluindo
permissdes e todos os metadados);
1.46.11. Teams;
1.46.12. Sites de equipes;
1.46.13. Membros;
1.46.14. Permissbes de membros;
1.46.15. Canais;
1.46.16. Postagens;
1.46.17. Arquivos;
1.46.18. Wiki;
1.47. Realizar a imagem (backup) do ambiente Microsoft 365, no minimo, de 2
vezes ao dia;
1.48. Devera reter as imagens (backup) por todo periodo de subscricdo sem
custo adicional;
1.49. Devera incluir novos usuarios automaticamente, dentro da quantidade de
licengas contratadas;
1.50. Deve suportar operagao de recuperacao das informagdes protegidas;
1.51. Disponibilizar, no minimo, as seguintes formas de recuperacao dos dados:
1.51.1. Recuperacéo para o local de origem;
1.51.2. Novo local ou alternativo, através do M365;
1.51.3. Fazer download do arquivo;
1.52. Disponibilizar logs de auditoria para as operacdes de descoberta legal,
auditorias e investigacbes com pelo menos:
1.52.1. Administrador - Todas as atividades realizadas por usuarios

administrativos e privilegiados no portal de administracao;
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1.53. Devera suportar funcionalidade de criptografia durante todo o processo de
protecdo dos dados;
1.54. A solucdo deveré suportar salvaguardar os dados em diferentes regifes e
dominios na Cloud;
1.55. Devera suportar a protecao dos metadados;
1.56. Devera suportar restore granular para local de origem dos dados e demais
destinos alternativos;
1.57. Suportar auditoria
1.58. Suportar MFA2 - Mdltiplo fator de autenticagéo;
1.59. Suportar role-based access control (RBAC);
1.60. Deve suportar retencdes ilimitadas de backup durante o periodo contratado
1.61. Deve suportar imutabilidade dos dados
1.62. Suportar regras de permitido/bloqueado por enderecamento IP;
1.63. Suportar Point-in-time restore;
1.64. Suportar criptografia fim a fim de no minimo 256 Bits;
2. Servico de instalacdo e configuracdo: As atividades de instalacdo e
configuracéo dos softwares ocorrerdo por conta da CONTRATANTE.
3 Servico de suporte técnico
3.1 O servigco de suporte técnico para os softwares e equipamentos da solucao
devera ser executado pela CONTRATADA ou diretamente pelo fabricante,
durante o prazo de 60 (sessenta) meses, contados a partir da data de emissao
do Termo de Recebimento Definitivo dos servicos de entrega, instalacéo e
configuracdo dos softwares e equipamentos da solucéo.
3.2 O servico de suporte técnico da solucdo consiste em:
a) Atuar, mediante abertura pelo CONTRATANTE de chamado técnico de
suporte, no local de instalacdo da solucéo, visando a solugcédo de problemas que
afetem de forma isolada ou conjunta, qualquer elemento da solucdo, permitindo

o retorno a condi¢do normal de operacao.
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b) Atuar, mediante abertura pelo CONTRATANTE de chamado técnico de
suporte, por meio de contato telefénico ou outro recurso de comunicacao,
visando o esclarecimento de duvidas em relacdo a qualquer elemento da
solucao.
3.3CONTRATANTE realizara a abertura de chamados técnicos de suporte por
ligacdo telefbnica, por e-mail ou via Internet, em periodo integral, 24 (vinte e
guatro) horas por dia, 07 (sete) dias por semana.
3.4. A CONTRATADA devera informar o procedimento para abertura de
chamado técnico de suporte no documento Plano de Implantagéo.
3.5. Se a Central de Suporte estiver localizada fora de Brasilia, a CONTRATADA
devera informar o DDG (discagem direta gratuita 0800). O acesso a area restrita
de suporte em endereco eletrénico (WEB site) deveré estar disponivel, também,
24 (vinte e quatro) horas por dia, 07 (sete) dias por semana.
3.6. Quando da abertura de chamado técnico de suporte pelo CONTRATANTE,
a CONTRATADA devera informar o numero do chamado, para fins de controle.
3.7. A CONTRATADA devera enviar mensalmente, ou disponibilizar acesso por
meio de portal internet, relacdo consolidada dos chamados abertos no més,
mencionando: data e hora de abertura do chamado técnico, nimero do chamado
técnico, problemas verificados, técnico responsavel pelo atendimento.
3.8. A CONTRATADA devera disponibilizar acesso a base de conhecimento do
fabricante dos componentes da solugdo, contemplando toda a documentacao
técnica (guias de instalagdo/configuragdo atualizados, FAQ’s, com pesquisa
efetuada através de ferramentas de busca) e atualizagdes.
3.9. A CONTRATADA devera realizar a cada ocorréncia, como escopo das
atividades de visitas técnicas preventivas, as tarefas de coleta e andlise de logs
dos produtos, realizar o levantamento de configuracdes aplicadas nos softwares
e equipamentos da solucédo, buscando compara-las as melhores praticas e

recomendacOes dos fabricantes, avaliar aspectos de seguranca e desempenho
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da solucdo, finalizando com a elaboracdo de relatério técnico com as
informacdes coletadas e as recomendacfes a serem aplicadas a solucéo.
310. As visitas técnicas preventivas deverdo ser realizadas por técnico(s)
plenamente qualificado(s), com certificacdo emitida pelos fabricantes dos
softwares e equipamentos da solucdo ofertada, e deverdo ser prestadas com
acompanhamento da equipe técnica do CONTRATANTE.
311. A contagem de prazo para a realizacao das visitas técnicas preventivas sera
iniciada ap6s emissdo do Termo de Recebimento Definitivo, devendo ocorrer
automaticamente em dia e hora previamente agendada com o CONTRATANTE
e serdo consideradas concluidas apos o entrega do relatorio técnico de
atendimento e aceite pelo CONTRATANTE. A cada visita devera ser gerado
relatério técnico com sugestdes e ajustes para a melhoria de desempenho,
funcionalidade e seguranca.
3.12. A CONTRATADA devera prestar as informacdes e 0s esclarecimentos que
venham a ser solicitados pelos técnicos do CONTRATANTE, em relagdo a
instalacdo, configuracdo e problemas detectados, atendendo de imediato as
solicitacdes.
4 Niveis minimos do servi¢co de suporte técnico:
Quando da abertura de chamado técnico de suporte, os chamados deverdo ser

categorizados em 3 (trés) niveis, da seguinte forma:

Prazo maximo para .
o Prazo maximo para
inicio de .
_ restauracéo de
o o atendimento )
Criticidade Descricéo ) servico (contados a
(contados a partir da ,
partir da abertura do
abertura do
chamado)
chamado)
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Atuacdo ON-SITE em
ocorréncias gue causem
indisponibilidade ou
restricéo de funcionalidade
da solucéo prejudicando a
operagdo normal e que

gerem impacto ao negocio.

Em até 2 (duas) horas
deve ter um técnico da
CONTRATADA ON-
SITE.

TRIBUNAL REGIONAL FEDERAL DA 32 REGIAO

Em até 4 (quatro)

horas

Severidade 2
(Média)

Atuacdo REMOTA visando
sanar problemas que criem
restricdes a operacéo
normal da solucdo ndo
gerando impacto ao

negécio.

Em até 6 (seis) horas
um técnico da
CONTRATADA entra

em contato.

Em até 12 doze) horas

Severidade 3
(Baixa)

Atuacdo REMOTA visando
sanar problemas que néao
afetem a operagéo normal
da solugéo ou duvidas de

operacao e configuracéo.

Em até 12 (doze)
horas um técnico da
CONTRATADA entra

em contato.

Em até 36 (trinta e
seis horas)
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