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versdo marco/2023

CONTRATAGAO DE TIC
DOCUMENTO DE OFICIALIZAGAO DA DEMANDA

1. SOLUGAO DE TIC A SER CONTRATADA

Consultoria especializada para realizacdo de testes de segurangca no ambiente
tecnolégico do Tribunal

2. IDENTIFICAGAO DA UNIDADE DEMANDANTE

Unidade/Setor: Coordenadoria de Seguranga da Informagéao e Protegéo de Dados
Responsavel:

Integrante Lucas Pozatti

Demandante

indicado

3. JUSTIFICATIVA DA NECESSIDADE DA CONTRATAGAO

Segundo noticias recentes, o niumero de ataques a 6rgaos publicos atingiu seu maior
patamar nos ultimos 4 anos', com 989 casos ocorridos em janeiro/2024, uma média de 32
casos por dia. Essa crescente onda de ameacas cibernéticas demanda, por sua vez, maiores
investimentos em recursos humanos, tecnologicos e financeiros na protecdo do ambiente
tecnologico - para exemplificar, em 2024 o TJ-RS estima investir 15 milhdes de reais em
seguranga cibernética®.

Diante do cenario dindmico e em constante evolugao das ameacas cibernéticas, tem se
destacado, cada vez mais, a importancia da realizagdo de testes de seguranca do ambiente
tecnoldgico (principalmente em aplicacées web e na infraestrutura de Tl). Essa recomendacao

é fundamentada em uma abrangente analise do panorama de ameagas dos ultimos anos, com
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base em informacdes de relatérios especializados como o Relatério de Violagbes de Dados -
20233, da Verizon, e o Custo de Violagées de Dados* - 2023, da IBM.

Com base nos relatérios, tem-se o seguinte panorama de ameacas:

e Origem dos ataques: verifica-se que a maior parte dos ataques origina-se de ameacgas

externas as organizagodes, correspondendo a cerca de 80% das violagdes:
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Figure 11. Threat actors in breaches
(N=5177)

Figura 1 - Grafico demonstrando a fonte das ameagas nas violagdes observadas (fonte: 2023 Data Breach
Investigation Report, Verizon, 2023)

e Evolucao das Taticas de Ataque: de acordo com o Relatério de Violagbes de Dados
da Verizon, as taticas de ataque tém evoluido rapidamente, tornando-se mais
sofisticadas e dificeis de detectar. Os cibercriminosos estdo aproveitando cada vez

mais vulnerabilidades em aplicagbes web para realizacao de ataques.

3 https://www.verizon.com/business/en-nl/resources/reports/dbir/
4 .



https://www.ibm.com/br-pt/reports/data-breach
https://www.verizon.com/business/en-nl/resources/reports/dbir/
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Figure 16. Top Action vectors in
breaches (n=3,194)

Figura 2 - Grafico demonstrando os vetores de ataques mais utilizados (fonte: 2023 Data Breach Investigation
Report, Verizon, 2023)

e Aumento das Violagdes de Dados: o relatorio da IBM sobre o custo de violagées de
dados destaca um aumento alarmante no nimero e na gravidade das violagdes de
dados nos ultimos anos. Esses incidentes resultaram em danos significativos as
organizagoes afetadas, incluindo perdas financeiras, danos a reputacao e interrupgdes

operacionais.
Além disso, os relatérios citados mencionam algumas estatisticas relevantes, tais como:

e Taticas de Ataque Mais Comuns: conforme o relatério da Verizon, os métodos de

ataque mais comuns incluem exploracdo de vulnerabilidades, ataques de phishing e
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comprometimento de credenciais, largamente utilizados em tentativas de intrusdo a
ambientes tecnoldgicos. Outro tipo de ataque que visa afetar as organizagdes sdo os
ataques a aplicacbes web, com vistas a indisponibilizar a prestagao dos servigos. Essas
técnicas destacam a necessidade de avaliar regularmente a seguranga do ambiente

tecnoldgico do Tribunal contra possiveis brechas.
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Figure 26. Patterns over time in breaches

Figura 3 - Principais tipos de ataque (fonte: 2023 Data Breach Investigation Report, Verizon, 2023)

e Impacto Financeiro das Violagcdes de Dados: o relatério da IBM revela que o custo
médio de uma violagdo de dados aumentou significativamente nos ultimos anos,
atingindo cifras consideraveis. Isso inclui custos diretos, como investimentos em

remediacdo e compensagdo de vitimas, bem como custos indiretos, como perda de

receita e danos a reputagédo da marca.
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U S $ 4 4 5 m | Média de custo total da violacao
3 0 custo médio da violacido de dados atingiu o valor mais alto de todos

os tempos em 2023, chegando a US$ 4,45 milhdes. Isso representa
um aumento de 2,3% em relacao ao custo de US$ 4,35 milhdes em
2022. No longo prazo, o custo médio, que era de US$ 3,86 milhdes
no relatério de 2020, aumentou 15,3%.

5 1 % Porcentagem de organizacoes que planejam aumentar os

investimentos em seguranca por consequéncia de uma violacao
Embora os custos decorrentes das violacoes de dados continuassem
aumentando, os participantes do relatdrio demonstraram opinides
quase iguais quanto ao aumento dos investimentos em seguranca
apos sofrerem uma violacdo de dados. Entre as principais areas
identificadas para mais investimentos estavam o planejamento

e o teste da resposta a incidentes (RI), treinamento de funcionarios
e tecnologias de deteccao e resposta a ameacgas.

Figura 4 - Custos de uma violagao de dados (fonte: Custo de Violagdes de Dados, IBM, 2023)

Diante desse cenario desafiador, os testes de segurangca do ambiente tecnoldgico
emergem como ferramenta essencial para avaliar a eficacia das medidas de protegao de TI
contra ameacas cibernéticas. Esses testes simulam ataques controlados por especialistas em
seguranga (sem, no entanto, causar danos) identificando vulnerabilidades e pontos fracos que
poderiam ser explorados por atores maliciosos, de acordo com o escopo definido pelo Tribunal.

Uma vez realizados os testes, a empresa elabora um relatério com a identificacédo e
sugestao de correg¢do das vulnerabilidades encontradas no teste, com o intuito de evitar que
essas fragilidades sejam exploradas por atores maliciosos, incorrendo em comprometimento
das atividades do Tribunal.

Ademais, os testes também avaliam a eficacia das medidas de segurancga cibernética
existentes em mitigar ameacas e fortalecer a resiliéncia do ambiente, contribuindo
significativamente para a protecao de dados sensiveis e a garantia da integridade dos sistemas
de informacao.

A industria de cartbes de pagamento/crédito, responsavel por transacionar dados
sensiveis e um alto fluxo financeiro, tem a obrigacao de estar em conformidade com o Padrao
de Seguranca de Dados do Setor de Cartdes de Pagamento (PCI-DSS, em inglés). Nele, &
estabelecido que os testes de seguranca sao obrigatérios, por meio do controle 11.4, que exige

a realizacdo de testes de penetragao regularmente.
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No ambito do Judiciario, a Estratégia Nacional de Seguranca Cibernética do Poder
Judiciario (ENSEC-PJ), instituida pela Resolugdo CNJ n° 396/2012°, estabelece o seguinte:

e Art. 6° Sdo objetivos da ENSEC-PJ: ... Il — aumentar a resiliéncia as ameagas
cibernéticas;

e Art. 9° Sd0 agdes da ENSEC-PJ: ... Il — elevar o nivel de seguranga das infraestruturas
criticas;

Ja a Portaria CNJ n° 162/2021°%, que aprova Protocolos e Manuais criados pela
Resolugdo CNJ n°® 396/2021, define diversos controles para prote¢gdo do ambiente tecnoldgico,
tomando por referéncia frameworks de seguranga cibernética robustos, como CIS Controls’ e
ABNT NBR 27002:2022.

Por sua vez, o CIS Controls v8, define o Controle 18 - Teste de Invasido, com o seguinte
objetivo: Teste a eficacia e a resiliéncia dos ativos corporativos por meio da identificacao e
exploracdo de fraquezas nos controles (pessoas, processos e tecnologia) e da simulagao dos
objetivos e agbes de um atacante.

Ja a ABNT NBR 27002:2022% - Controles de seguranga da informagdo, possui os
seguintes controles relacionados a necessidade de efetuar testes de seguranca do ambiente
tecnologico:

e 8.8 - Gestdo de Vulnerabilidades Técnicas
e 8.29 - Testes de seguranca em desenvolvimento e aceitagéo
e 8.34 - Protecao de sistemas de informagao durante os testes de auditoria

Diante do exposto, ao realizar esse tipo de contratagdo, o Tribunal estara provendo
meios para aumentar ainda mais a protecdo da organizagio contra o cenario de ameagas em
constante evolugdo. Essa abordagem proativa € crucial para a manutencédo de um nivel
adequado de protegdo do ambiente tecnoldgico, auxiliando o Tribunal a prestar jurisdigdo de

forma célere e eficiente.

5 https://atos.cnj.jus.br/atos/detalhar/3975

6 https://atos.cnj.jus.br/atos/detalhar/3982
7 https://www.cisecurity.org/controls

8 https://www.abntcatalogo.com.br



https://www.abntcatalogo.com.br
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4. QUANTIDADE A SER CONTRATADA E JUSTIFICATIVA
O numero de horas de consultoria a ser contratado foi estimado com base na

quantidade de testes de seguranga a serem realizados e o tempo médio para execugao dos
testes.

Ha que ser levado em consideragao nao apenas o tempo de execugao dos testes por
parte da empresa especializada, esse sim debitado da quantidade contratada, mas também o
tempo que a equipe do TRT levara para implementar eventuais corre¢des indicadas para
corrigir as fragilidades identificadas nos testes.

Dessa forma, entende-se que a quantidade de 1000 horas contratadas/registradas
atendera, de forma satisfatéria, a demanda de testes de seguranga do ambiente tecnoldgico a

serem executadas em um periodo de 24 meses.

5. PREVISAO DA DATA EM QUE DEVE SER ENTREGUE O BEM
OU INICIADA A PRESTACAO DOS SERVICOS

Data 1 Motivo:

( x ) Nao se aplica

6. ALINHAMENTO COM O PLANO DE CONTRATAGCOES
A demanda esta prevista no Plano de Contratagdes de TIC?

(x) Sim: ID SETIC - 61/2024 () Néo

7. INDICACAO DA FONTE DE RECURSOS
( ) Programa de Apreciagao de Causas da Justiga do Trabalho
( ) Manutengéo do Sistema Nacional de Tl
(x) Segurancga da Informacgao nas Unidades do Poder Judiciario - SIUPJ
( ) Outra:
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8. ALINHAMENTO ESTRATEGICO?®

A contratagao esta alinhada a algum objetivo do Plano Estratégico Institucional do Tribunal?

(x) Sim - Qual?
( ) Fortalecer a comunicacao e as parcerias institucionais
( ) Promover o trabalho decente e a sustentabilidade
( ) Garantir a duragado razoavel do processo
( ) Promover a integridade e a transparéncia em relagao aos atos de gestao praticados
( ) Assegurar o tratamento adequado dos conflitos trabalhistas
( ) Garantir a efetividade do tratamento das demandas repetitivas
( ) Fortalecer a governancga e a gestao estratégica
( ) Aperfeicoar a gestao orgcamentaria e financeira
( ) Incrementar modelo de gestédo de pessoas em admbito nacional
( x ) Aprimorar a governanca de TIC e a prote¢édo de dados

( ) Nao

A contratagao esta alinhada a algum objetivo da Estratégia Nacional de TIC do Poder Judiciario?

( x) Sim - Qual?
( ) Aumentar a Satisfagdo dos Usuarios do Sistema Judiciario;
( ) Promover a Transformacgao Digital;
( ) Reconhecer e Desenvolver as Competéncias dos Colaboradores;
( ) Buscar a Inovacao de Forma Colaborativa;
( ) Aperfeicoar a Governancga e a Gestao;
() Aprimorar as Aquisigdes e Contratagoes;
( x ) Aprimorar a Seguranga da Informacéo e a Gestéo de Dados;
( ) Promover Servigos de Infraestrutura e Solugdes Corporativas.

( ) Nao
RESPONSAVEL DA AREA DEMANDANTE
Documento assinado digitalmente
LUCAS POZATTI
Coordenador de Seguranga da Informagao e Prote¢do de Dados
® A consulta detalhada aos objetivos estratégicos pode ser realizada no Plano Estratégico Institucional 2021-2026,

disponivel no site do Tribunal (Planejamento Estrate’qico).


https://www.trt4.jus.br/portais/trt4/plano-estrategico

