¢ PODER JUDICIARIO
= JUSTICA DO TRABALHO B
TRIBUNAL REGIONAL DO TRABALHO DA 4% REGIAO

versao marco/2023

CONTRATAGAO DE TIC
ESTUDO TECNICO PRELIMINAR

1. SOLUGCAO DE TIC A SER CONTRATADA

Consultoria especializada para realizacdo de testes de seguranga no ambiente
tecnolégico do Tribunal

2. DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

> A justificativa deve conter os fatos e fundamentos que especifiquem a necessidade de
uso/utilizagdo do bem/servigo, bem como os beneficios a serem alcangados, considerando o
problema a ser resolvido, sob a perspectiva do interesse publico.

A descricao da necessidade da contratacdo consta no Documento de Oficializacdo da
Demanda.

3. ALINHAMENTO COM O PLANEJAMENTO ESTRATEGICO DO
TRIBUNAL

O alinhamento com o planejamento estratégico consta no Documento de Oficializagdo da
Demanda.

4. PREVISAO NO PLANO DE CONTRATAGOES ANUAL

A demanda esta prevista no Plano de Contratagbes de TIC?
(x) Sim: ID SETIC - 61/2024 ( ) Nao

5. CONTRATACOES CORRELATAS OU INTERDEPENDENTES
> Contratacao correlata: aquela cujo objeto seja similar ou correspondente ao da contratagéo
pretendida.
> Contratacdo interdependente: aquela que, por guardar relagéo direta na execugéo do objeto,
deve ser contratada juntamente para a plena satisfacao da necessidade da demanda ou que
podera afetar ou ser afetada pela execug¢ao da contratagao pretendida.

Nao se aplica.
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6. REQUISITOS DA CONTRATAGAO

TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

> Relacionar e justificar os requisitos minimos e essenciais para o atendimento da demanda.
> Justificar detalhadamente a necessidade dos requisitos que limitem a concorréncia no certame.

TIPOS REQUISITOS
Negocio Protecdo do ambiente tecnoldgico
Capacitagao Nao se aplica

Lei n® 14.133/2021

Lei n® 13.709

Resolugéo 468 de 15 de julho de
2022 do CNJ

Instrucdo Normativa SEGES/ME n°
65, de 7 de julho de 2021.

Legais

Portaria n® 2.714, de 15 de junho
de 2022 do TRT4

Portaria GP.TRT4 N° 1.737, de 31
de marcgo de 2023

Portaria GP.TR4 n° 5042 de 2022

JUSTIFICATIVA

Reduzir o risco de incidentes
cibernéticos, que se mostram cada
vez mais frequentes e graves,
proativamente identificando e
corrigindo eventuais fragilidades do
ambiente tecnoldgico.

Nao se aplica

Lei que institui normas para licitagcoes
e contratos da Administragao Publica.

Lei Geral de Protecédo de Dados

Dispbe sobre as diretrizes para as
contratacoes de Solugdo de
Tecnologia da Informacéao e
Comunicacgao pelos orgaos
submetidos ao controle administrativo
e financeiro do Conselho Nacional de
Justica.

Dispde sobre o procedimento
administrativo para a realizagdo de
pesquisa de precos para a aquisi¢cao
de bens e contratacido de servicos em
geral, no ambito da administracdo
publica federal direta, autarquica e
fundacional.

Regulamenta o procedimento de
apuracao de infracbes e aplicagao de
penalidades administrativas no ambito
das licitacbes e contratacbes
realizadas pelo Tribunal Regional do
Trabalho da 42 Regiao com base na
Lei n°® 14.133, de 1° de abril de 2021.

Regulamenta, no ambito do Tribunal
Regional do Trabalho da 4% Regiéo,
as licitacbes e contratacbes
promovidas com fundamento na Lei
n° 14.133/2021.

Transforma o Comité Gestor de TIC
em Subcomité de TIC do TRT4



Garantia e
Manutencao

Temporais

Segurancga da
Informacéao
[Transparéncia,
acesso e de
protecéo aos
dados
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Resolugdo CNJ n° 396/2021

Portaria CNJ n°® 162/2021

Nao se aplica

Nao se aplica

Atendimento as normas de

Seguranga deste Tribunal.

Todos os relatérios, rotinas e scripts
desenvolvidos exclusivamente para
a execucdo dos testes de
seguranca deverdo ser fornecidos
pela CONTRATADA a
CONTRATANTE, os quais
passardao a ser de propriedade
intelectual da CONTRATANTE ao
final da execucédo da demanda.

A CONTRATADA nao podera
alterar e/ou apagar quaisquer
informacbes e dados aos quais
tiver acesso durante a realizacao
dos testes de seguranga
executados, bem como ndo deve
alterar a configuracao de ativos,
servicos e sistemas que fizerem
parte do escopo do teste.

Deverdo ser mantidas em sigilo
todas as informacbes relativas ao
TRT as quais a CONTRATADA tiver
acesso.

Institui a Estratégia Nacional de
Seguranca Cibernética do Poder
Judiciario

Aprova Protocolos e Manuais criados
pela Resolugdo CNJ no 396/2021,
que instituiu a Estratégia Nacional de

Seguranca Cibernética do Poder
Judiciario (ENSEC-PJ)

Considerando tratar-se de servigo de
consultoria para realizagdo de testes,
nao se aplicam questdes relacionadas
a garantia e a manutengao do
produto.

Nao se aplica

Os servicos deverdo ser executados
em conformidade com as normas da
Politica da Seguranca da Informagao
e Comunicacodes deste Tribunal.

Possibilitar que a equipe técnica do
TRT tenha condicbes de repetir os
testes futuramente.

Garantir a integridade e
disponibilidade dos dados do Tribunal.

Protecao e sigilo das informagdes do
TRT.



Arquitetura
Tecnologica
(Especificacbes

Técnicas - observar

requisitos de
qualidade,
rendimento,
compatibilidade,
durabilidade e
seguranga)

Metodologia de
trabalho e
implantacdo da
solucao
(Modelo de
Prestacao do
Objeto)
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A CONTRATADA néo deve apagar
e/ou modificar informagdes ou
dados aos quais tiver acesso
durante a execuc¢ao dos testes.

O uso de codigos maliciosos e de
técnicas de negacdo de servigos
devera ser previamente informado
e autorizado pelo TRT.

Na eventualidade de
descobrimento de fragilidade critica
ou grave, a equipe técnica do TRT
deve ser informada imediatamente.

Os tipos de teste poderdo ser:
black box, gray box ou white box.

Além de registrar os testes
positivos de exploragdo, deve-se
documentar os casos de testes
mal sucedidos.

As ferramentas de varredura e de
exploragdo devem permitir a
parametrizacdo das cargas das
acoes.

As ferramentas de varredura e de

exploragdo devem suportar o
armazenamento seguro de
credenciais.

Os testes de seguranga devem
realizar acbes que possibilitem
identificar acdes maliciosas
utilizadas pelos atacantes.

Deverdo ser definidos os canais
de comunicagao entre a
CONTRATADA e a equipe técnica
do TRT.

Proteger a confidencialidade,
integridade e disponibilidade das
informacdes do TRT.

Possibilitar a rapida corregao de
vulnerabilidade, reduzindo a
exposi¢ao ao risco cibernético.

Tipos de testes de seguranca
executados no mercado. Cada um
possibilita diferentes resultados, de
acordo com as necessidades do
Tribunal.

Indicar a eficacia dos controles de
protecao atualmente implementados.

Evitar impactos negativos no
ambiente do TRT decorrentes dos
testes.

Protecéao das informacgdes
necessarias para a execugao dos
testes.

Identificacéo de potenciais
fragilidades no ambiente tecnolégico
que possibilitem as acdes maliciosas
praticadas pelos atacantes.

Estabelecer canais para
comunicagcdo eficiente entre as
equipes envolvidas nas atividades.
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As atividades realizadas nos
Testes de Seguranga ndo devem,
em qualquer hipétese, se resumir
ao uso somente de ferramentas
automatizadas, sendo obrigatoria
a atuacao de equipe especializada
na realizagdo de analises e testes
dessa natureza, devendo esta
realizar analise qualitativa que
extrapolam os possiveis relatorios
gerados por ferramentas.

Os testes de seguranga deverao
utilizar como referéncia ao menos
uma das seguintes metodologias:
PTES, OSSTMM, OWASP, NIST
800-115, ISSAF e PTF ou, ainda,
outro framework, de acordo com a
necessidade.

Desenvolvimento de um plano de
comunicagdo entre envolvidos e
conhecedores do(s) teste(s), em
que sera especificado, pelo
menos, para quem, como e
quando a comunicagcdo ocorrera,
contemplando casos em que a
equipe de teste comprometa o
ativo e/ou sistema, caso alguma

falha de seguranca seja
descoberta ou a realizagdo do
teste cause problemas néo
esperados para a
CONTRATANTE.

Remocao dos cddigos de teste e
arquivos desnecessarios,
contendo ou ndo informagbes
sigilosas, incluindo as contas

criadas para realizar os servigos
ao final do teste de seguranca.

O teste de seguranca sera dividido
em trés fases: planejamento,
descoberta e exploracédo e
relatorio de teste.

O relatério técnico do teste de
seguranca devera conter o
planejamento do teste e todas as
acoes executadas, indicando as

Garantir a qualidade dos testes de
seguranga por meio de trabalho
desenvolvido por especialista com
vasto conhecimento no objeto.

Garantir a qualidade do trabalho
executado por meio da exigéncia de
metodologias padrao de testes de
seguranga.

Estabelecer canais de comunicagao
e definir as situagbes nas quais
ocorrera a comunicagdo entre
CONTRATANTE e CONTRATADA.

Garantir a integridade do ambiente
tecnolégico.

Melhor organizagcdo das atividades
do teste de segurangca para
fiscalizagdo do cumprimento da
especificacao técnica do objeto.

Documentar o resultado do teste.



Capacitacao e
experiéncia
profissional da
equipe

Outros requisitos
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vulnerabilidades encontradas, os
testes que nado tiveram sucesso
(se solicitado pelo TRT) e a
indicacdo para corregdo das
fragilidades encontradas.

O relatério técnico do teste de
seguranca deve conter uma segao
executiva, informando 0s
possiveis riscos decorrentes das
vulnerabilidades técnicas
encontradas no teste.

A quantidade de horas utilizadas
para a execucado do teste devera
estar evidenciada no relatério
técnico do teste de segurancga.

A equipe técnica que executara os
testes devera ter, ao menos, duas
das certificagbes listadas a seguir:
CEH, OSCE3, OSCP, CompTIA
Pentest+, GPEN, GXPN, LPT,
OPST, ECSA, CPT, CEPT, CPTE,
CPTS, CMWAPT, CRTOP, CSSLP
e ECSA.

Certificacao ABNT NBR
27001:2022 ou ISO/IEC
27001:2022, valida, para o
processo de negécio que

contemple o servigo de testes de
seguranca.

Comprovagao de que tenha
executado, ao menos, 500 horas
de servigo de teste de segurancga
ou em ambientes com, no minimo,
3000 ativos.

Nao se aplica

Documentar os riscos cibernéticos
oriundos das vulnerabilidades
encontradas durante o teste.

Documentar as horas efetivamente
consumidas com o teste realizado.

As certificagdes sdo uma forma de
comprovagao da expertise do
profissional que executara as
atividades. O rol exigido contém as
principais certificacbes do mercado
de testes de seguranca.

Devido a natureza critica e sensivel
das atividades a serem realizadas,
com possivel acesso a dados
sigilosos do  Tribunal, faz-se
necessario que a empresa
comprovadamente adote padroes
de seguranca da informagao em seu
processo de testes e no ambiente
tecnoldgico utilizado para
provimento do servigo.

Devido a natureza critica e sensivel
das atividades a serem realizadas,
garantir que a empresa tenha a
expertise e experiéncia necessarias
e adequadas ao escopo do TRT
para a prestacao do servico de teste
de seguranca.

Nao se aplica
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7. DESCRIGAO DE POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS
MEDIDAS MITIGADORAS

> Analisar o Guia de Contratagdes Sustentaveis do TRT4.
> Exemplo de medidas mitigadoras: requisitos de baixo consumo de recursos naturais, logistica
reversa, reciclagem e destinacao final dos residuos gerados em decorréncia da contratacéo, etc.

IMPACTO

AMBIENTAL/CRITERIO MEDIDAS MITIGADORAS

Equipamentos:

( ) Distribuigcéo e
racionalizagao do uso

( ) Custo total de propriedade
( ) Ciclo de vida do produto

( ) Composicao

( ) Descarte e residuos

( ) Embalagens

( ) Emissdes

( ) Consumo elétrico

Suprimentos e consumiveis:
( ) Embalagens

( ) Durabilidade
( ) Logistica reversa

Nao se aplica

Nao se aplica.

Softwares:
() Transformacéo digital Nao se aplica.
( ) Acessibilidade

- A contratacao de consultoria de forma remota, em 90%
dos servigos previstos, evita o deslocamento de pessoas
por meio de veiculos, reduzindo a emissdo de gases
poluentes. Além disso, essa modalidade ndo requer adigao
no uso de equipamentos, 0 que evita o aumento no
consumo de energia.

- Assinatura digital € um ato de transformacao digital,
portanto sustentavel.

( x ) Outros

A contratagao esta alinhada com o Plano de Logistica Sustentavel?
(x)Sim

( ) Nao

( ) Nao se aplica
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8. LEVANTAMENTO DE MERCADO
CONSULTAS E ESTUDOS REALIZADOS

AGAO DOCUMENTAGAO GERADA
Consulta ao fornecedor Service IT E-mail e orgamento
Consulta ao fornecedor Go Hacking E-mail e orgamento
Consulta ao fornecedor Scunna E-mail e orgamento
Consulta ao fornecedor Sec4us E-mail informando a nao participagao
Consulta a contratagéo do 6rgao Pregao: 19/2020
BANPARA Contrato: 79/2020
Consulta a contratagédo do 6rgao Pregéo: 7/2022 (realizado pelo CFM)
MPGO Contrato: 70/2023

Consulta Painel de Pregos ou Banco

de pregos

Consulta ao Catalogo de Solugbes de
TIC com Condi¢des Padronizadas

Descricao da
Solugao 1

Atendimento
aos Requisitos

Estimativa do
valor da
contratacao
(a eventual falta
de estimativa de
valor da solucéo
deve ser
justificada)

Nao foi possivel localizar contratagbes semelhantes devido as
especificagdes serem muito personalizadas, a fim de melhor
atender a demanda do Tribunal.

Nao se aplica

~ 9. LEVANTAMENTO DE MERCADO
ANALISE DAS ALTERNATIVAS POSSIVEIS E
ESTIMATIVA DO VALOR DA CONTRATACAO

Contratacao de consultoria especializada para realizagao de testes de
segurancga no ambiente tecnolégico

A solucdo atende a todos os requisitos da contratagdo especificados neste
documento?

(x) Sim () Nao atende ao requisito

Valor estimado:

> Calculo do Custo Total de Propriedade da Solugéo, considerando os custos inerentes ao ciclo de
vida dos bens e servigos da solugdo, incluindo custos diretos e indiretos, a exemplo dos valores
de aquisigéo dos ativos, insumos, garantia, manutencao, entre outros.

Valor unitario: R$277,31 (por hora de servigo)
Valor total estimado: R$ 277.306,00 (1000 horas de servigo)

Memoéria de calculo:
> Informar pregos unitarios referenciais, memdrias de célculo e documentos que lhe dao
suporte.




Justificativa da
escolha do tipo
de solugao a
contratar

Descricao da
Solucao 2

Atendimento
aos Requisitos

Estimativa do
valor da
contratacao
(a eventual falta
de estimativa de
valor da solucao
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Os valores acima foram obtidos por meio de propostas de orcamento
recebidas de empresas atuantes no mercado, bem como em consultas a
contratos com objeto similar, celebrados por outros 6rgaos.

Foi efetuada uma média de todos os valores registrados na pesquisa de
precos, sendo informados como resultado valores unitarios, equivalentes a
uma hora de servigco prestado, chegando-se ao valor total por meio da
multiplicacdo desse valor por um mil (total maximo de horas a serem
contratadas, que serdo utilizadas de acordo com as necessidades do
Tribunal e sob demanda).

Solugao escolhida:
( x) Sim - Justificativa técnica e econdémica da solugao escolhida:

Solugao escolhida, pois entende-se que a realizagdo de testes de
segurangca por profissionais altamente especializados e qualificados
possibilitara identificar eventuais fragilidades existentes no ambiente
tecnoldgico do Tribunal e como corrigi-las, reduzindo a exposigéo a riscos
cibernéticos.

A contratagdo de consultoria € necessaria pois trata-se de uma atividade de
natureza altamente especializada, que demanda avangado grau de
conhecimento e de pericia técnica para a realizacado de analises acuradas e
de testes eficientes, para os quais a equipe técnica do Tribunal ndo dispde
de toda a capacitagdo necessaria para a realizagcao do trabalho.

A forma de horas de consultoria, a ser executada sob demanda, foi definida
considerando-se o fato de que um teste de escopo médio leva, em média,
80 horas. Devem ser considerados também o esforco e o tempo
necessarios para que a equipe técnica do TRT efetue a corregdo das
eventuais vulnerabilidades identificadas no teste, para execugao de um
novo teste, a fim de validar a eficacia das medidas corretivas - por isso o
prazo de dois anos para consumo das horas especificadas.

() Nao - Justificativa:

Realizar testes de seguranga com equipe propria

A solucdo atende a todos os requisitos da contratacdo especificados neste
documento?

( ) Sim (x) Nao atende aos requisitos de Arquitetura Tecnolégica e
Metodologia de Trabalho.

Valor estimado:
> Calculo do Custo Total de Propriedade da Solugéo, considerando os custos inerentes ao ciclo de
vida dos bens e servigos da solugédo, incluindo custos diretos e indiretos, a exemplo dos valores
de aquisi¢éo dos ativos, insumos, garantia, manutengao, entre outros.
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deve ser Esta alternativa ndo levaria a custos diretos. Contudo, seria necessaria a
justificada) constante capacitacéo e especializagao da equipe técnica para a realizacéo
dos testes, o que além dos custos dos treinamentos causaria o
afastamento dos técnicos tanto para a capacitacdo quanto para a
realizacao dos testes, ocasionando despesas de capacitacéo e prejuizo as
atividades da unidade.
Memoéria de calculo:

> Informar pregos unitarios referenciais, memdrias de célculo e documentos que lhe dao
suporte.

Nao se aplica.

Solugao escolhida:

() Sim - Justificativa técnica e econdmica da solugéo escolhida:

> Explicar por quais motivos a solugéo é a que melhor atende a necessidade do Tribunal, mediante
avaliagdo de custo-beneficio, observados os principios da padronizagéo, eficacia, eficiéncia,
efetividade e economicidade.

( x) Nao - Justificativa:

Justificativa da

escolha do tipo
de solugao a

Embora a atividade seja pontualmente realizada pela equipe técnica do
TRT, ha determinados tipos de testes que nao sao executados pelo fato de
a equipe nao deter toda a gama de conhecimento necessaria para

contratar realizacdo de um escopo de testes mais abrangente e também mais
especializado. Além disso, a equipe € composta por poucas pessoas, que
possuem outras demandas relacionadas a gestdo e operagéo das solugoes
de protecdo do ambiente tecnoldgico do Tribunal, de forma que a
dedicacdo necessaria aos testes impacta na consecucdo das demais
atividades. Por fim, € uma boa pratica a realizagao de testes por parte de
terceiros, que ndo possuem 0s vieses acerca do ambiente tecnoldgico que
a equipe do TRT possui, resultando em um teste mais efetivo e eficaz.
10. ANALISE DOS REQUISITOS ADICIONAIS
Requisito Solugao Sim | Nao Naq se
aplica
A Solucdo encontra-se implantada em outro érgdo ou entidade | Solugéo 1 X
da Administracao Publica? Solucao 2 X
A Solugdo esta disponivel no Portal do Software Publico| Solugdo 1 X
Brasileiro? (quando se tratar de software) Solucao 2 X
A Soluggo é composta por software livre ou software publico? | Solugdo 1 X
(quando se tratar de software) Solucao 2 X
A Solucdo é aderente as politicas, premissas e especificagdes Solugao 1 X
técnicas definidas pelos Padrbées de governo ePing, eMag, ~
ePWG? Solugao 2 X
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A Solugéo é aderente as regulamentagbes da ICP-Brasil? Solugéo 1 X
(quando houver necessidade de certificagéo digital) Solug&o 2 X
A Soluggdo € aderente as orientagbes, premissas e| Solugao 1 X
especificagbes técnicas e funcionais do e-ARQ Brasil? (quando ~

o objetivo da solugdo abranger documentos arquivisticos) Solugao 2 X

11. DESCRIGAO DA SOLUGAO COMO UM TODO

> Explicitar a solugdo que melhor atendera a necessidade do Tribunal.
> Relacionar as exigéncias relacionadas a manutengao e a assisténcia técnica.
> Justificar, se for o caso, a vigéncia contratual inicial por prazo superior a 12 (doze) meses.

- A contratagdo de consultoria especializada para realizagdo de testes de seguranga do
ambiente tecnoldgico do Tribunal tem por objetivo avaliar o nivel de seguranga do sistemas
e servicos de TIC do TRT, por meio da execugado de testes que identificardo eventuais
fragilidades no ambiente, indicando os procedimentos necessarios a corregao, além de
validar a eficiéncia das medidas de protecao ja implantadas.

- N&o se aplicam exigéncias relativas a manutengao e assisténcia técnica.

- A vigéncia inicial do contrato devera ser por 24 meses, a fim de contemplar tempo e esforgo
suficientes para que a equipe técnica do TRT efetue a correcdo das eventuais
vulnerabilidades identificadas nos testes, para a execug¢ao de novos testes e validacao da
eficacia das medidas corretivas.

12.ESTIMATIVA DAS QUANTIDADES
> Justificar as quantidades da contratagéo, informando as memérias de célculo e os documentos que
Ihes dao suporte, que considerem interdependéncias com outras contrata¢cdes, de modo a
possibilitar economia de escala;
> Exemplos de memdrias de calculos: consumos registrados em exercicios anteriores, nimero de
usuarios, dimensoes, etc.
Justificativa /

o . . .
N° Item Descrigao Unidade | Quantidade Meméria de Calculo
Consultoria
especializada para Nas interagcdes com empresas
realizagdo de testes especializadas do mercado durante os
de seguranga no estudos técnicos preliminares, foi possivel
y ambiente H concluir que o tempo médio de execugao
. ora 1000 .
tecnoldgico do de um teste de seguranca é de 80 horas. A
Tribunal, na forma quantidade de horas estimadas possibilita a
de horas de servigo, realizacdo de aproximadamente dez testes,
a serem executadas a serem realizados em até dois anos.

sob demanda.
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13.JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA CONTRATACAO

> O parcelamento do objeto devera ser adotado sempre que a sua divisdo seja tecnicamente viavel e
economicamente vantajosa e ndo represente perda de economia de escala.

> O néao parcelamento do objeto devera ser devidamente justificado com a demonstragao das razées
técnicas, administrativas e econémicas que o inviabilize.

> Devem ser considerados:

- aresponsabilidade técnica;

0 custo para a Administragdo de varios contratos frente as vantagens da redugéo de custos, com

divisdo do objeto em itens;

o dever de buscar a ampliacdo da competicdo e de evitar a concentracdo de mercado.

Nao se aplica o parcelamento do objeto em lotes por se tratar de uma tnica solugao.

14. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS

> Em termos de economicidade e de melhor aproveitamento dos recursos humanos, materiais ou
financeiros disponiveis.

Tipo Detalhamento

() Ganho de produtividade

() Redugéo de esforgo

() Redugéo de custo

() Redugéo de uso de recursos
() Melhoria de controle

Identificagcdo de eventuais vulnerabilidades presentes no
( x ) Reducgao de riscos ambiente tecnoldgico e indicagcdo de como corrigi-las. Isso
reduzira a exposi¢ao a riscos cibernéticos.

() Cumprimento de determinacao legal
e/ou administrativa

() Melhoria/adequagéao nas instalagbes
fisicas
() Outro

15.CARACTERIZAGAO DE SERVIGOS OU FORNECIMENTOS CONTINUOS

> Servicos contratados e compras realizadas pela Administracdo Publica para a manutencdo de
atividades administrativas decorrentes de necessidades permanentes ou prolongadas.

(x ) N&o se aplica
( ) Sim - Justificativa:

16.PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTR~AQAO
PREVIAMENTE A FORMALIZAGCAO DA CONTRATACAO
(NECESSIDADE DE ADEQUACAO DO AMBIENTE)

Tipo Detalhamento

( ) Necessidade de capacitagao de
gestores e fiscais da contratagéao

( ) Instalacao elétrica
( ) Instalacao légica
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( ) Alteracao de layout (espaco fisico /
mobiliario)

) Infraestrutura tecnoldgica

) Logistica de implantagao

) Outra

x ) Nao se aplica

(
(
(
(

17.RECURSOS NECESSARIOS A CONTINUIDADE DO OBJETO CONTRATADO
(PROVIDOS PELO TRIBUNAL)

Préprio / A ser

Descrigao Material / Humano Area Responsavel

contratado
Equipe de Gestao e Fiscalizacao Humano Préprio CSIPD/SETIC
Equipe técnica que administrara a Humano Préprio CSIPD/SETIC

solucao / fara a instalagao

Equipamentos Nao se aplica N&o se aplica N&o se aplica

Softwares Nao se aplica Nao se aplica Nao se aplica

Infraestrutura Nao se aplica Nao se aplica Nao se aplica

Servigos Adicionais Nao se aplica Nao se aplica Nao se aplica

18. TRANSICAO E ENCERRAMENTO CONTRATUAL

Acoes Necessarias no Encerramento Contratual

Responsavel

Prazo

( ) Entrega de versdes finais dos produtos

Nao se aplica

Nao se aplica

( ) Transferéncia final de conhecimentos

Nao se aplica

Nao se aplica

( ) Entrega de documentacgao

Nao se aplica

Nao se aplica

( ) Devolugao de recursos materiais

Nao se aplica

Nao se aplica

() Revogacao de perfis de acesso

Nao se aplica

Nao se aplica

( ) Eliminagao de caixas postais

Nao se aplica

Nao se aplica

() Outras

Nao se aplica

Nao se aplica
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19.ESTRATEGIA DE CONTINUIDADE EM EVENTUAL INTERRUPGAO
CONTRATUAL

Em caso de interrupgado contratual, descreva como serao afetados os servigos prestados pelo
Tribunal:

Os servicos prestados pelo TRT ndo serdo afetados no caso de interrupgao contratual, porém o Tribunal
nao dispora da consultoria especializada para realizagdo de testes de seguranca, afetando o nivel de
protecéo do ambiente tecnoldgico.

Acoes de contingéncia e seus respectivos responsaveis:

Devera ser avaliada a necessidade de uma nova contratagao.
Responsavel: SETIC

20.ESTRATEGIA DE INDEPENDENCIA DA ADMINISTRAGAO

(Este campo devera descrever a forma de transferéncia de conhecimento. Ex:
acompanhamento das atividades de instalagdo e implantagdo, manuais, treinamentos

. fornecidos pela contratada, etc.)
( x ) Transferéncia de

Conhecimento A transferéncia de conhecimento se dard na forma dos
Relatérios Técnicos dos Testes, a serem elaborados pela
CONTRATADA ao término da execucgéao dos testes.

o . Pertencerdo exclusivamente ao Tribunal os direitos relativos
( x ) Direitos de Propriedade . ~
o . |aos produtos desenvolvidos e elaborados para a prestagao do
Intelectual e Direitos Autorais . ~ S
o objeto, sendo vedada sua reprodugdo, transmissdo e/ou
(Lei n°9.610/1998) . ~ . .
divulgacao sem o seu respectivo consentimento.

21.SEGURANGA DA INFORMAGAO E CONTROLE DE ACESSO

( x ) Durante a prestagao do objeto, a Contratada devera observar as Politicas de Controle de Acesso
definidas pelo Tribunal.

( x ) A contratada devera firmar Termo de Compromisso com a Seguranga da Informacao.

22.POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUAGAO DA
CONTRATACAO
Justificativa:
A contratagcdo dos servicos de Consultoria
especializada para realizagdo de testes de
(x) Sim | seguranga no ambiente tecnolégico do Tribunal,
( ) Nao | atende aos requisitos necessarios para atendimento
da demanda do Tribunal, conforme justificado no
campo “Descricao da solugdo como um todo” deste
documento.

Baseado nos estudos
preliminares, a contratagao
demonstra-se adequada
para o atendimento da
demanda?
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ENCAMINHAMENTO

(Caso a contratacdo ndo tenha sido previamente aprovada, devera ser encaminhada para aprovacgéo)

Considerando que a contratacdo pretendida foi previamente aprovada pelo Comité de
Governanga de Tecnologia da Informagcdo e Comunicagdes no dia 02.10.2023,
prosseguir-se-a de oficio com o processo de contratagao.

A formalizagdo da aprovagao consta no PROAD 2438/2023 referente ao Plano de
Contratacdes de 2024.

Equipe de Planejamento da Contratagao

Documento assinado digitalmente Documento assinado digitalmente
LUCAS POZATTI CARLOS COSTA JORDAO
Integrante Requisitante Integrante Técnico
Documento assinado digitalmente Documento assinado digitalmente
GEOVANE DUTRA DE SOUZA ALBERTO DANIEL MULLER
Integrante Administrativo da Secretaria de Integrante Administrativo da Secretaria de
Administracao Tecnologia da Informagéo e Comunicagdes

Autoridade maxima da area de TIC / Subcomité de TIC

Documento assinado digitalmente
ANDRE SOARES FARIAS
Coordenador do Subcomité de Tecnologia da Informagédo e Comunicagdes
Diretor da Secretaria de Tecnologia da Informagdo e Comunicagdes
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versdo marco/2023

CONTRATAGAO DE TIC
MAPA DE RISCOS

(ELABORADO APOS A REALIZAGAO DOS ESTUDOS TECNICOS PRELIMINARES)

SOLUGAO DE TIC A SER CONTRATADA

Consultoria especializada para realizagdo de testes de segurangca no ambiente

tecnolégico do Tribunal

Descrig¢ao do risco:

Tipo:

Probabilidade:

Impacto:

Dano potencial

Tratamento

Acao Preventiva e
Responsavel:

Acao de Contingéncia e
Responsavel:

Descrigao do risco:

Tipo:

Probabilidade:

Risco 1
Atraso na contratagao

( x ) Planejamento da contratagéo
(x) Selegéo de Fornecedor

( ) Gestéo do Contrato

( )Baixa (x)Média ( )Alta

( )Baixo (x)Médio ( )Alta

Prolongamento da exposicdo das fragilidades da infraestrutura
tecnolégica do TRT aos potenciais atacantes cibernéticos.

Nao cumprimento do cronograma orgamentario.

N&o cumprimento dos prazos do projeto.

( ) Evitar

( x ) Reduzir ou mitigar

() Transferir ou compartilhar

() Aceitar ou tolerar o risco

Encaminhar a processo de contratagcao dentro do prazo planejado

no Plano de Contratagdes.

Monitorar o cumprimento dos prazos da contratagdo na fase de
selecdo do fornecedor.

Responsavel: Equipe de Planejamento da Contratagao

Ficar sem o objeto até o encerramento da contratacao.
Responsavel: CSIPD

Risco 2

Licitagcao deserta ou fracassada.
( ) Planejamento da contratagcéo
( x ) Selegéo de Fornecedor

( ) Gestéo do Contrato
(x)Baixa ( )Meédia ( )Alta



Impacto:

Dano potencial

Tratamento

Acao Preventiva e
Responsavel:

Acao de Contingéncia e

Responsavel:

Descrigao do risco:

Tipo:

Probabilidade:

Impacto:

Dano potencial

Tratamento

Acao Preventiva e Responsavel:

Acéao de Contingéncia e
Responsavel:
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( )Baixo ( )Médio (x)Alta
Atraso na contratagao

Evitar

()

( x ) Reduzir ou mitigar

( ) Transferir ou compartilhar

( ) Aceitar ou tolerar o risco

e Realizar o estudo técnico preliminar detalhado das
especificagdes e precos de mercado.

e Definir critérios razoaveis de aceitabilidade do servigo.
e Encaminhar a contratagdo com tempo habil para repeti¢ao.
Responsavel: Equipe de Planejamento da Contratagao

e Repetir a licitagdo, sanando eventuais falhas que possam ter
criado obstaculos na selegéo dos fornecedores.

Responsavel: Equipe de Planejamento da Contratagao

Risco 3

Divergéncia entre os precos de referéncia e aqueles praticados no
mercado.

( x ) Planejamento da contratagdo
() Selegéo de Fornecedor

() Gestéao do Contrato
(x)Baixa ( )Meédia ( )Alta
( )Baixo ( )Meédio (x)Alta

Atraso no processo licitatério, sobreprego ou subpreco.

( ) Evitar
( x ) Reduzir ou mitigar
() Transferir ou compartilhar
( ) Aceitar ou tolerar o risco
e FElaboracdo de pesquisa de pregos seguindo as diretrizes do
Guia de Pesquisa de Precos do TRT4.

Responsavel: Equipe de Planejamento da Contratagao

e Ajuste na pesquisa de pregos e republicagdo do Edital.

e Anulagao da licitagao e realizagdo de nova contratagao.

Responsavel: Equipe de Planejamento da Contratacéo



Descrigéo do risco:

Tipo:

Probabilidade:

Impacto:

Dano potencial

Tratamento

Acéao Preventiva e Responsavel:

Acao de Contingéncia e
Responsavel:

Descrig¢ao do risco:

Tipo:

Probabilidade:

Impacto:
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Risco 4

Contratacao de servigo de consultoria de baixa qualidade
( x ) Planejamento da contratagédo
( x ) Selecao de Fornecedor

() Gestao do Contrato

(X)Baixa ( )Média ( )Alta

( )Baixo ( )Meédio (X)Alta

Dano ao erario.

Insatisfagéo dos servidores/magistrados.

() Evitar
( X') Reduzir ou mitigar
() Transferir ou compartilhar
() Aceitar ou tolerar o risco
e Realizar o estudo técnico preliminar detalhado dos requisitos

e especificagdes de mercado

e Exigéncias de requisitos de qualificagédo técnica.
Responsavel: Equipe de Planejamento da Contratagao

e Encaminhar processo para aplicagao de sangdes cabiveis.

e Realizar outra contratagao.

Responsavel: Equipe de Gestdo e Fiscalizagdo do Contrato e
Equipe de Planejamento da Contratacao

Risco 5

Vazamento ou uso indevido de informacgbes sensiveis as quais a

contratada tera acesso

() Planejamento da contratagéo
() Selegéo de Fornecedor

( x ) Gestao do Contrato
(x)Baixa ( )Média ( )Alta

( )Baixo ( )Médio (x)Alta
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Exposicao de informacdes indevidas
Dano potencial Descumprimento da LGPD

Dano ao erario

() Evitar

( x ) Reduzir ou mitigar

Tratamento ( ) Transferir ou compartilhar
() Aceitar ou tolerar o risco
e Especificagéo robusta do TR;
e Exigéncia de requisitos de qualificagao técnica;
Agéo Preventiva e Responsavel: e Termo de responsabilidade com a Seguranga da Informagéo;
e Exigéncia de conformidade com a privacidade dos dados;
Responsavel: Equipe de Planejamento da Contratagédo
e Encaminhar processo para aplicagao de sangdes cabiveis.
Acao de Contingéncia e e Rescisao contratual.
Responsavel: . o
Responsavel: Equipe de Gestao e Fiscalizagdo do Contrato
Equipe de Planejamento da Contratagao
Documento assinado digitalmente Documento assinado digitalmente
LUCAS POZATTI CARLOS COSTA JORDAO
Integrante Demandante Integrante Técnico
Documento assinado digitalmente Documento assinado digitalmente
GEOVANE DUTRA DE SOUZA ALBERTO DANIEL MULLER
Integrante Administrativo da Secretaria de Integrante Administrativo da Secretaria de
Administracao Tecnologia da Informagéo e Comunicacdes
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versdo marco/2023

CONTRATAGAO DE TIC

MAPA DE RISCOS ATUALIZADO
(ATUALIZADO APOS A ELABORAGAO DO TERMO DE REFERENCIA)

SOLUGAO DE TIC A SER CONTRATADA

Consultoria especializada para realizagdo de testes de segurangca no ambiente
tecnolégico do Tribunal
Risco 1

Descrig¢ao do risco: Licitagcao deserta ou fracassada.

( ) Planejamento da contratagéo

Tipo: (x) Selegéao de Fornecedor

( ) Gestéo do Contrato
Probabilidade: (x)Baixa ( )Media ( )Alta
Impacto: ( )Baixo ( )Médio (x)Alta
Dano potencial Atraso na contratacao

( ) Evitar
( x ) Reduzir ou mitigar
Tratamento ( ) Transferir ou compartilhar
( ) Aceitar ou tolerar o risco
e Realizar o estudo técnico preliminar detalhado das
especificacoes e precos de mercado.

Agdo Preventiva e e Definir critérios razoaveis de aceitabilidade do servigo.

Responsavel: ) ] )
e Encaminhar a contratagdo com tempo habil para repeticéo.
Responsavel: Equipe de Planejamento da Contratagao
e Repetir a licitacdo, sanando eventuais falhas que possam ter
Agéo de Contingéncia e criado obstéculos na selegdo dos fornecedores.
Responsavel:

Responsavel: Equipe de Planejamento da Contratacao



Descrigao do risco:

Tipo:

Probabilidade:

Impacto:

Dano potencial

Tratamento

Acao Preventiva e Responsavel:

Acao de Contingéncia e
Responsavel:

Descrigao do risco:

Tipo:

Probabilidade:

Impacto:

Dano potencial
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Risco 2

Divergéncia entre os pregos de referéncia e aqueles praticados no

mercado.

( x ) Planejamento da contratagédo
() Selegéo de Fornecedor

( ) Gestao do Contrato
(x)Baixa ( )Média ( )Alta
( )Baixo ( )Médio (x)Alta

Atraso no processo licitatério, sobreprego ou subpreco.

() Evitar
( x ) Reduzir ou mitigar
() Transferir ou compartilhar
() Aceitar ou tolerar o risco
e Elaboracado de pesquisa de pregos seguindo as diretrizes do
Guia de Pesquisa de Precos do TRT4.

Responsavel: Equipe de Planejamento da Contratacédo

e Ajuste na pesquisa de precos e republicacdo do Edital.

e Anulagao da licitagao e realizagdo de nova contratagao.

Responsavel: Equipe de Planejamento da Contratagao

Risco 3

Vazamento ou uso indevido de informacdes sensiveis as quais a
contratada tera acesso

() Planejamento da contratagéo
() Selegéo de Fornecedor

( x ) Gestao do Contrato
(x)Baixa ( )Média ( )Alta

( )Baixo ( )Médio (x)Alta

Exposicao de informacdes indevidas
Descumprimento da LGPD

Dano ao erario
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() Evitar
( x ) Reduzir ou mitigar
Tratamento ( ) Transferir ou compartilhar
( ) Aceitar ou tolerar o risco
e Especificagao robusta do TR;
e Exigéncia de requisitos de qualificagao técnica;
Acio Preventiva e Responsavel: e Termo de responsabilidade com a Seguranga da Informagéo;
e Exigéncia de conformidade com a privacidade dos dados;
Responsavel: Equipe de Planejamento da Contratagao
e Encaminhar processo para aplicagao de sangoes cabiveis.
Acao de Contingéncia e e Rescisdo contratual.
Responsavel: . o
Responsavel: Equipe de Gestdo e Fiscalizagdo do Contrato
Equipe de Planejamento da Contratagao
Documento assinado digitalmente Documento assinado digitalmente
LUCAS POZATTI CARLOS COSTA JORDAO
Integrante Demandante Integrante Técnico
Documento assinado digitalmente Documento assinado digitalmente
GEOVANE DUTRA DE SOUZA ALBERTO DANIEL MULLER
Integrante Administrativo da Secretaria de Integrante Administrativo da Secretaria de
Administracao Tecnologia da Informagéo e Comunicacdes




