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CONTRATO n. 29/2022 - AQUISICAO DE
SOLUCOES DE SEGURANGA, AUDITORIA E
PREVENGAO DE AMEAGAS. (Processo TST N.2
6001640/2021-00 e Processo TRT23 n. 6562/2022).

A UNIAO, por intermédio TRIBUNAL REGIONAL DO TRABALHO DA 23¢ REGIAO,
inscrito no CNPJ/MF sob o n. 37.115.425/0001-56, sediado na Rua Engenheiro Edgard Prado Arze, n. 191,
Centro Politico Administrativo, Cuiaba/MT, CEP 78.049-935, telefone geral (65) 3648-4000, doravante
denominado simplesmente CONTRATANTE, neste ato representado por seu Diretor-Geral, Sr. MARLON
CARVALHO DE SOUSA ROCHA, e a empresa JAMC CONSULTORIA E REPRESENTACAO DE
SOFTWARE LTDA EPP, inscrita no CNPJ/MF sob o n. 24.425.034/0001-96, com sede na SCN, Quadra
02, Bloco A, n. 190, Sala 504, Parte O-1, Asa Norte, Brasilia/DF, CEP 70.712-010, telefone (61) 2017-0771
e 98267-2204, e-mail andre.coimbra@petacorp.com.br e anapaula.lacerda@petacorp.com.br, doravante
denominada simplesmente CONTRATADA, neste ato representada pelo sr. JOSE ANDRE MENDES
COIMBRA, inscrito no CPF sob n. ***.539.***-53, considerando o julgamento do Pregao Eletronico TST
n.2 058/2021, publicado no Diario Oficial da Unido do dia 23 de dezembro de 2021, e a respectiva
homologagdo, que consta no Processo Administrativo TST n.® 6001640/2021-00, celebram o presente
contrato, observando-se as normas constantes na Lei Complementar n.% 123/2006, nas Leis n.? 8.666/93,
10.520/2002, 8.078/90 e 9.784/99 e nos Decretos n.* 7.892/2013, 8.538/2015 e 10.024/2019, e ainda,

mediante as clausulas a seguir enumeradas.

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste contrato é a aquisicdo de solugbes de seguranga, auditoria e prevencéo
de ameacas a base de dados ndo estruturados, abrangendo centro de dados, endpoint e protecao e
controle de acesso de usuarios privilegiados (PAM), incluindo garantia, servico de instalacdo e
treinamento, conforme especificado na tabela abaixo, nos termos e condi¢des constantes neste
contrato, seus anexos e no edital Pregédo Eletronico TST n.? 058/2021.
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. Valor
e o . Quanti e s Valor total
Item Especificacao Unidade Unitario

dade (R$) (R$)

Cluster para prover recursos para
5 |solugdo de acesso a usuarios | Cluster 1 249.500,00 249.500,00
privilegiados
Garantia do fabricante por periodo de
12 meses para cluster para prover
recursos para solugcdo de acesso a
usuarios privilegiados
Licenga para contas para acesso
privilegiados  simultaneos (admin
7 | seguranca/rede/Root/DomainAdm Usuéarios 20 1.405,00 28.100,00
in/DBadmin  /SysDBA, VMadmin,
helpdesk)
Garantia do fabricante por periodo de
12 meses para licenga para contas
para acesso privilegiados simultaneos
8 | (admin Usuarios 20 291,93 5.838,60
seguranga/rede/Root/DomainAdm
in/DBadmin/SysDBA, VMadmin,
helpdesk)
g |Hcenca para servidores fisicos & o . ool g7g 45,73 17.285,94
virtuais (Linux, Windows e Storages)
Garantia do fabricante por periodo de
1o |12 meses para licenca paral o | 378 9,57 3.617,46
servidores fisicos e virtuais (Linux,
Windows e Storages)
Licenca para estacdoes de trabalho
Windows
Garantia do fabricante por periodo de
12 | 12 meses para licenga para estacdes | Estacdes 1570 418 6.562,60
de trabalho Windows
Licenga para equipamentos de
conectividade de Rede, VOIP e Equipa-
13 | Seguranca- LAN, AP E WAN (Switch, 214 23,30 4.986,20
) mentos
Roteadores, Firewall e Controladoras
WIFI, VOIP)

Cluster 1 49.094,43 49.094,43

11 Estagbes | 1570 14,41 22.623,70
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Garantia do fabricante por periodo de
12 meses para licenca para
equipamentos de conectividade de | Equipam

14 214 4,55 973,70
Rede, VOIP e Seguranca- LAN, AP E entos
WAN (Switch, Roteadores, Firewall e
Controladoras WIFI, VOIP)
Licenga para instancias de Banco de

19 | Dados (Oracle, Postgres, MSSQL e | Instancias 28 1.044,00 29.232,00
MySQL)
Garantia do fabricante por periodo de
12 meses para licenga para instancias ,

20 Inst4 28 223,24 6.250,72
de Banco de Dados (Oracle, Postgres, netancias
MSSQL e MySQL)
Servico de instalagdo para solugéao de

21 | controle de acesso de wusuarios | Servigo 1 44.900,00 44.900,00
privilegiados.
Treinamento para solugéo de controle

22 ! para solliao de ¢ Turma 1 16.000,00 | 16.000,00
de acesso de usuarios privilegiados.
Servico e suporte técnico

23 . P Més 12 | 12.090,00 | 145.080,00
especializado

TOTAL (RS$) 630.045,35
Subclausula primeira. As especificagdes técnicas do objeto constam no Anexo | deste
contrato.
Subclausula segunda. Do regime de contratagdo: o objeto do presente instrumento
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sera executado por empreitada por preco global, em conformidade com o disposto na Lei n.°
8.666/1993.

CLAUSULA SEGUNDA - DA VIGENCIA

O prazo de vigéncia deste contrato é de 12 (doze) meses, contados da data da
sua assinatura, e, para os itens 06, 08, 10, 12, 14, 20 e 23, podera ser prorrogado mediante termo
aditivo por iguais e sucessivos periodos até o limite de 60 (sessenta) meses, com fundamento no art.
57,inc. ll, da Lei n.% 8.666/93.

Subclausula primeira. A pelo menos cento e vinte dias do término da vigéncia deste
instrumento, o Contratante expedira comunicado a Contratada para que esta manifeste, dentro de trés dias
contados do recebimento da consulta, seu interesse na prorrogagédo do contrato.

Subclausula segunda. Se positiva a resposta, o Contratante providenciara, no devido
tempo, o respectivo termo aditivo.

Subclausula terceira. A resposta da Contratada tera carater irretratavel, portanto ela
nao podera, apds se manifestar num ou noutro sentido, alegar arrependimento para reformular a sua
decisao.

Subclausula quarta. Eventual desisténcia da Contratada apds a assinatura do termo
aditivo de prorrogagdo ou mesmo apOs sua expressa manifestacdo nesse sentido merecerd do
Contratante a devida aplicacéo de penalidade, nos termos do caput da clausula doze deste contrato.

Subclausula quinta. Para fins de prorrogacdo a Contratada devera comprovar todas
as condi¢Oes de habilitacao exigidas na licitacao, bem como atualizar a declaracdo apresentada no
momento da assinatura do contrato, a qual devera ser novamente firmada por todos os s6cios que
compdem o quadro societario da empresa, a fim de resguardar este 6rgao quanto a pratica de
nepotismo vedada pela Resolugdo n® 7, de 18/10/2005, com as alteracdes introduzidas pela Resolu¢ao
229, de 22/06/2016.

CLAUSULA TERCEIRA - DO VALOR

O valor total deste contrato é de R$ 630.045,35
(seiscentos e trinta mil, quarenta e cinco reais e trinta e cinco centavos).
Subclausula unica. Ja estdo incluidas no prego total todas as despesas de impostos,
taxas, fretes e demais encargos indispensaveis ao perfeito cumprimento das obrigacdes decorrentes
deste contrato.

CLAUSULA QUARTA - DO REAJUSTE

Somente para os itens em que € permitida a prorrogacdo, 0s precos poderao ser
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reajustados, respeitada a periodicidade minima de um ano a contar da data da proposta ou do
orcamento a que ela se refere ou da data do Gltimo reajuste, limitada & variagdo do indice de Precos ao
Consumidor Amplo - IPCA, ou de outro indice que passe a substitui-lo, com base na seguinte férmula:
R= I%* P, onde:
a) para o primeiro reajuste:
R = reajuste procurado;
| = indice relativo ao més de reajuste;
lo = indice relativo a0 més de apresentacao da proposta;
P = preco atual dos servigos.
b) para os reajustes subsequentes:
R = reajuste procurado;
| = indice relativo ao més do novo reajuste;
lo = indice relativo a0 més do Ultimo reajuste efetuado;
P = preco do servi¢o atualizado até o Ultimo reajuste efetuado.
Subclausula primeira. Sob nenhuma hipétese ou alegacdo sera concedido reajuste
retroativo a data em que a Contratada legalmente faria jus se ela ndo fizer o respectivo pedido de
reajuste dentro da vigéncia do contrato.

Subclausula segunda. Na hipétese de sobrevirem fatos imprevisiveis ou impeditivos
da execucdo do ajustado, podera ser admitida a revisdo do valor pactuado, objetivando manter o
equilibrio econdmico-financeiro inicial do contrato.

Subclausula terceira. O valor e a data do reajuste serdo informados mediante
apostila.

CLAUSULA QUINTA - DA DOTACAO ORGAMENTARIA

As despesas oriundas deste contrato correrdo a conta dos recursos orcamentarios
consignados ao Contratante, Programa de Trabalho PTRES 213510, Elementos de despesa 449040-
01 e 449040-05 (Nota de empenho n. 774/2022), e, 339040-11 e 339040-20 (Nota de empenho n.
775/2022), emitidas em 13/10/2022.

CLAUSULA SEXTA -DOS PRAZOS

A Contratada devera cumprir, para inicio da execugdo do objeto deste contrato, os
seguintes prazos:
. itens 05 a 20 e item 23 — em até 45 (quarenta e cinco) dias apds a assinatura
do contrato;

_1 Publicado no DOU, Segdo 03, dodia___/  /2022. Péagina 5 de 18
J Rua Engenheiro Edgard Prado Arze, 191 | Centro Politico e Administrativo | Cuiaba/MT | CEP: 78049-935
TRT_ZBQ REGIAU Telefone:(65) 3648-4363 | contratos@trt23.jus.br

PROAD N. 6562/2022
PROAB#862/5622. DOC 62. Para verificar a autenticidade desta copia,

acesse 0 seguinte endereco eletrénico e informe o cédigo 2022.KJTY.LGGC:
https://proad.trt23.jus.br/proad/pages/consultadocumento.xhtml




PROAD 6562/2022. DOC 62.
(Juntad rm155-4 - MARCELLA MENDES PEREIRA CARDOSO em 14/10/2022)

PODER JUDICIARIO
JUSTICA DO TRABALHO )
TRIBUNAL REGIONAL DO TRABALHO DA 232 REGIAO (MT)

CONTRATO N. 29/2022
Il. item 21 - em até 45 (quarenta e cinco) dias apds a reunido de planejamento da

instalacéo;

l. item 22 — em até 45 (quarenta e cinco) dias apds a reunido de planejamento do
treinamento;

IV.  As reunides de planejamento da instalacdo e de treinamento previstas para 0s
itens 21 e 22, deverdo ser realizadas em até 10 dias apds a assinaturado
contrato, a critério do Contratante.

V. Em até 15 dias corridos ap6s a reunido de planejamento, devera ser
apresentado o plano de instalacéo.

V. A seu critério, o Contratante podera suspender a execu¢ao de prazos
associados a instalagcdo e ao treinamento e restabelecé-los em momento
oportuno.

VIl. A Contratada devera se atentar, ainda, ao cumprimento dos prazos constantes do
Anexo | deste contrato.

Subclausula primeira. Os prazos de adimplemento das obrigagbes contratadas
admitem prorrogagao nos casos e condigdes especificados no § 1° do art. 57 da Lei 8.666/93, em
carater excepcional, sem efeito suspensivo, devendo a solicitagao ser encaminhada por escrito, com
antecedéncia minima de 1 (um) dia do seu vencimento, anexando-se documento comprobatdrio do
alegado pela Contratada.

Subclausula segunda. Eventual pedido de prorrogacdo devera ser encaminhado
para o seguinte endereco: Divisdo de Seguranca da Informagao e Prote¢do de Dados, Rua Engenheiro
Edgard Prado Arze, n. 191, Centro Politico Administrativo, Cuiaba/MT, CEP 78.049-935, telefone: (065)
3648-4026, e-mail: dsi@1rt23.jus.br.

Subclausula terceira. Serdo considerados injustificados os atrasos ndo comunicados
tempestivamente ou indevidamente fundamentados, e a aceitacao da justificativa ficara a critério do
Contratante.

Subclausula quarta. Em casos excepcionais, autorizados pelo Contratante, o
documento comprobatério do alegado podera acompanhar a execugao do objeto.

CLAUSULA SETIMA - DO ACOMPANHAMENTO E DA FISCALIZAGAO

A execucdo do objeto deste contrato sera fiscalizada por um servidor, ou comisséo de
servidores, designados pela Administracdo, doravante denominado Fiscalizagdo, com autoridade para
exercer toda e qualquer a¢&o de orientagdo geral durante a execugao contratual.

Subclausula primeira. Sao atribuicdes da Fiscalizagdo, entre outras:
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| acompanhar, fiscalizar e atestar a execugdo contratual, bem assim indicar as

ocorréncias verificadas;

Il. solicitar a Contratada e a seus prepostos ou obter da Administracdo todas as
providéncias tempestivas necessarias ao bom andamento do contrato e anexar
aos autos cdpia dos documentos que comprovem essas solicitagoes;

ll.  manter organizado e atualizado um sistema de controle em que se registrem
as ocorréncias ou 0s servicos descritos de forma analitica;

IV.  notificar a Contratada, por escrito, sobre imperfeicoes, falhas ou
irregularidades constatadas na execucao do objeto para que sejam adotadas
as medidas corretivas necessarias;

V. propor a aplicagéo de penalidades a Contratada os documentos necessarios
a instrucdo de procedimentos para possivel aplicagdo de sangbes
administrativas.

Subclausula segunda. A acdo da Fiscalizacdo ndo exonera a Contratada de suas
responsabilidades contratuais.

CLAUSULA OITAVA - DO RECEBIMENTO E DA ACEITAGAO DO OBJETO

O objeto do presente contrato sera recebido das seguintes formas:

. itens 05 a 20 — Provisoriamente, mediante termo circunstanciado,
imediatamente depois de efetuada a entrega dos equipamentos e licengas,
para efeito de posterior verificacdo de sua conformidade. Definitivamente,
mediante Termo de Recebimento Definitivo, em até 10 (dez) dias apds a
conclusao da instalacéo;

Il.  item 21 — Provisoriamente, mediante termo circunstanciado, imediatamente
depois da conclusdo do servico. Definitivamente, mediante Termo de
Recebimento Definitivo, em até 10 (dez) dias apds a entrega provisoria;

ll.  item 22 — Provisoriamente, mediante termo circunstanciado, imediatamente
depois da conclusdo do treinamento. Definitivamente, mediante Termo de
Recebimento Definitivo, em até 10 (dez) dias apds a entrega provisoria;

Iv.  item 23 - Provisoriamente, mediante termo circunstanciado, imediatamente
apds a entrega da nota fiscal referente aos servigcos prestados no més anterior,
para efeito de posterior verificacdo de sua conformidade. Definitivamente,
mediante Termo Circunstanciado, em até 10 (dez) dias Uteis, apds a
verificag@o da perfeita execugao das obrigagdes contratuais.
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Subclausula primeira. Os objetos entregues ou o0s servicos prestados em

desconformidade com o especificado neste contrato, no instrumento convocatoério ou o indicado na
proposta serdo rejeitados parcial ou totalmente, conforme o caso, e a Contratada sera notificada e
obrigada a substitui-los ou refazé-los a suas expensas, no prazo contratual estabelecido, sob pena de
incorrer em atraso quanto ao prazo de execugao.

Subclausula segunda. A notificacao referida na subclausula anterior suspende os
prazos de recebimento e de pagamento até que a irregularidade seja sanada.

Subclausula terceira. Independentemente da aceitagdo, a Contratada garantira a
qualidade de cada produto fornecido e instalado e estara obrigada a repor aquele que apresentar
defeito no prazo estabelecido pelo Contratante.

Subclausula quarta. O recebimento provisério ou definitvo ndo exclui a
responsabilidade civil pela solidez e seguranca dos servigos prestados, nem a ético-profissional pela
perfeita execugdo contratual, dentro dos limites estabelecidos pela lei.

CLAUSULA NONA - DO PAGAMENTO

O pagamento sera efetuado da seguinte forma:
. Paraositens 5 a 22 — em parcela Unica, em moeda corrente nacional, em até

dez dias Uteis ap6s o recebimento definitivo, mediante atesto da nota fiscal
pela Fiscalizagcdo, sendo efetuada a retencdo na fonte dos tributos e
contribui¢des elencados na legislacéo aplicavel.

.  Para o item 23 — mensalmente, em moeda corrente nacional, em até dez dias
Uteis apds o recebimento definitivo de cada més, mediante atesto da nota fiscal
e verificacdo da perfeita execugdo contratual pela Fiscalizagdo, sendo efetuada
a retencao na fonte dos tributos e contribuicdes elencados na legislagéo
aplicavel.

Subclausula primeira. As notas fiscais e os documentos exigidos no edital para fins
de liquidagéo e pagamento das despesas, deverdo ser entregues, exclusivamente, na Divisdo de
Governanga - STIC, Rua Engenheiro Edgard Prado Arze, n. 191, Centro Politico Administrativo,
Cuiaba/MT, CEP 78.049-935, e-mail: dggc@1rt23.jus.br.

Subclausula segunda. Durante o periodo da pandemia do Coronavirus, 0s
documentos indicados na subclausula anterior deverdo ser encaminhados exclusivamente ao e-mail
dggc@trt23.jus.br.

Subclausula terceira. A Nota Fiscal devera corresponder ao objeto entregue e a
Fiscalizacdo, no caso de divergéncia, especialmente quando houver adimplemento parcial, devera
notificar a Contratada a substitui-la em até trés dias Uteis, com suspensédo do prazo de pagamento.
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Subclausula quarta. No decorrer da execugdo contratual, podera ser alterado o local

da entrega da nota fiscal, mediante prévia notificacdo a Contratada.

Subclausula quinta. A Contratada devera entregar todos os produtos e prestar todos
0s servicos solicitados por meio da nota de empenho, ndo havendo pagamento em caso de entrega
parcial até que ocorra o0 adimplemento total da obrigacéo.

Subclausula sexta. A retencdo dos tributos ndo sera efetuada caso a Contratada
apresente, no ato de assinatura deste contrato, declaracdo de que € regularmente inscrita no Regime
Especial Unificado de Arrecadacdo de Tributos e Contribuicdes devidos pelas Microempresas e
Empresas de Pequeno Porte - Simples Nacional, conforme exigido no inciso XI do art. 4° e modelo
constante no anexo IV da Instrugdo Normativa RFB n.? 1.234, de 11 de janeiro de 2012.

Subclausula sétima. O Contratante pagarda a Contratada a atualizagdo monetaria
sobre o valor devido entre a data do adimplemento das obrigacdes contratuais e a do efetivo
pagamento, excluidos os periodos de caréncia para recebimento definitivo e liquidagdo das despesas,
previstos neste contrato, e utilizard o indice publicado pela Fundacdo Getllio Vargas que represente o
menor valor acumulado no periodo, desde que a Contratada nao tenha sido responsavel, no todo ou
em parte, pelo atraso no pagamento.

CLAUSULA DEZ - DAS OBRIGACOES DA CONTRATADA

Na execucdo deste contrato, a Contratada se obriga a envidar todo o empenho
necessario ao fiel e adequado cumprimento dos encargos que Ihe sdo confiados e, ainda, a:
. executar os servigos e entregar os produtos na forma e em prazo ndo superior
ao maximo estipulado neste contrato;

a. 0s objetos deverdo ser entregues na Diviséo de Seguranca da Informacgéo
e Protecao de Dados, Rua Engenheiro Edgard Prado Arze, n. 191, Centro
Politico Administrativo, Cuiaba/MT, CEP 78.049-935, telefone: (065) 3648-
4026, e-mail: dsi@1rt23.jus.br.

b. por ocasido da entrega do objeto sera requerido o fornecimento da
documentagao de suporte técnico e manutencdo em garantia, contendo as
informacOes necessarias para abertura dos chamados por telefone e por
correio eletronico (codigos de acesso, nimeros de telefone, enderecos de
correio eletronico, cddigos de identificagdo do cliente etc.).

Il.  reparar, corrigir, remover e substituir, a suas expensas, as partes do objeto
deste contrato em que se verifiquem vicios, defeitos ou incorre¢des resultantes da
execucao dos servigos;

ll. comunicar ao Contratante, por escrito, qualquer anormalidade referente a
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execucao do objeto, bem como atender prontamente as suas observacoes e

exigéncias e prestar os esclarecimentos solicitados;

IV.  apresentar, no prazo de 15 dias a contar do inicio da vigéncia deste contrato,
os Termos de Responsabilidade e Confidencialidade previstos no Anexo I

V. atender prontamente as solicitagbes da fiscalizagdo do contrato e da garantia,
inerentes ao objeto, sem qualquer 6nus adicional ao 6rgdo Contratante.

V. cumprir todos os requisitos descritos no contrato, responsabilizando-se pelas
despesas de deslocamento de técnicos, diarias, hospedagem e demais gastos
relacionados com a equipe técnica, sem qualquer custo adicional para o
Contratante.

V. respeitar o sistema de seguranca do Contratante e fornecer todas as
informagdes por ele solicitadas, relativas ao cumprimento do objeto.

VIl.  acatar as exigéncias dos poderes publicos e pagar, as suas expensas, as
multas que Ihe sejam impostas pelas autoridades.

IX.  guardar inteiro sigilo dos servigos contratados e dos dados processados, bem
como de toda e qualquer documentacao gerada, reconhecendo serem esses
de propriedade e uso exclusivo do Contratante, sendo vedada, a Contratada,
sua cesséo, locagao ou venda a terceiros.

X, garantir a seguranga das informacdes do TRT23 e se comprometer em néo
divulgar ou fornecer a terceiros quaisquer dados e informagdes que tenha
recebido do TRT23 no curso da prestagcao dos servigos, a menos que autorizado
formalmente e por escrito para tal.

Xl.  utilizar padrdes definidos pela Contratante (nomenclaturas, metodologias etc.).

XI.  substituir imediatamente aquele profissional que seja considerado
inconveniente a boa ordem ou que venha a transgredir as normas disciplinares do

TRT23.

a. os profissionais disponibilizados pela Contratada para a prestacdo dos
servicos deverdo estar identificados com cracha de identificagcdo dela,
estando sujeitos as normas internas de seguranga do TRT23, inclusive
aqueles referentes a identificagao, trajes, transito e permanéncia em suas
dependéncias.

b. os profissionais da Contratada dever&o utilizar a conta que lhe for atribuida, de
forma controlada e intransferivel, mantendo secreta a sua respectiva
senha, pois todas as acdes efetuadas através desta, serdo de
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responsabilidade do profissional da Contratada.

c¢. divulgar aos seus profissionais a Politica de Seguranca da Informagao do
TRT23, PSI-TRT23, e assegurar-se de sua observagdo e cumprimento no
cursoda prestacédo de servicos no Tribunal. A PSI-TRT23 esta formalizada na
Resolucdo Administrativa TRT23 n. 177/2019, DE 27 DE JULHO DE 2019 e
pode ser consultada no enderego eletronico:
https://portal.trt23.jus.br/portal/sites/portal/files/solr//mnt/publicos/S TP/Resolu
%C3%A7%C3%B5es%20Administrativas/RESOLU%C3%87%C3%95ES %20
DE%202019/RA%20177.docx

Xill. ~ comunicar ao Contratante, no prazo maximo de dez dias Uteis, eventuais
mudancas de endereco, telefone e e-mail, juntando a documentacéo
necessaria a sua comprovagao;

XIV.  manter, durante todo o periodo de execugdo contratual, em compatibilidade
com as obrigacbes assumidas, todas as condicdes de habilitagédo e
qualificagéo exigidas;

XV.  responder pelas despesas relativas a encargos trabalhistas, de seguro de
acidentes, impostos, contribuicbes previdenciarias e quaisquer outras que
forem devidas e referentes aos servicos executados por seus empregados, 0s
quais nao tém nenhum vinculo empregaticio com o TRT23;

XVI.  responder, integralmente, por perdas e danos que vier a causar diretamente ao
TRT23 ou a terceiros em razdo de agao ou omissdo, dolosa ou culposa, sua
oudos seus prepostos, independentemente de outras cominagdes contratuais ou
legais a que estiver sujeita.
Subclausula primeira. A Contratada nédo sera responsavel:
. por qualquer perda ou dano resultante de caso fortuito ou de forga maior;
Il. por quaisquer obrigacOes, responsabilidades, trabalhos ou servigos néo
previstos neste contrato ou no edital.
Subclausula segunda. O Contratante ndo aceitard, sob nenhum pretexto, a
transferéncia de responsabilidade da Contratada para terceiros, sejam fabricantes, representantes ou
quaisquer outros.

CLAUSULA ONZE - DAS OBRIGACOES DO CONTRATANTE

O Contratante, durante a vigéncia deste contrato, compromete-se a:
| proporcionar todas as facilidades indispensaveis a boa execucdo das
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obrigagbes contratuais, inclusive permitir 0 acesso dos funcionarios da

Contratada as dependéncias do TRT23, relacionadas a execucédo do objeto deste
contrato;

Il.  promover os pagamentos nas condi¢des e prazo estipulados; e

ll. fornecer atestados de capacidade técnica, desde que atendidas as obrigagdes
contratuais. Os requerimentos deverdo ser protocolizados ou enviados por
correspondéncia ou e-mail para Divisdo de Seguranca da Informacdo e
Protecdo de Dados, Rua Engenheiro Edgard Prado Arze, n. 191, Centro
Politico Administrativo, Cuiaba/MT, CEP 78.049-935, telefone: (065) 3648-
4026, e-mail: dsi@1rt23.jus.br.

CLAUSULA DOZE - DAS PENALIDADES SOBRE A CONTRATADA

Fundamentado no artigo 49 do Decreto n.® 10.024/2019, ficara impedido de licitar e
contratar com a Unido e sera descredenciado no SICAF, pelo prazo de até 5 (cinco) anos, garantido o
direito a ampla defesa, sem prejuizo das multas previstas no edital, neste contrato e das demais
cominacgdes legais, aquele que:
| ndo entregar documentagéo exigida neste contrato;

. apresentar documentacao falsa;

ll. causar o atraso na execucéo do objeto;

IV.  ndo mantiver a proposta;

V. falhar ou fraudar na execucéo contratual;

VI.  comportar-se de modo inidéneo;

VI declarar informagdes falsas;
VIll. ~ cometer fraude fiscal.

Subclausula primeira. O atraso injustificado na execugdo contratual implicara multa
correspondente a 1% (um por cento) por dia de atraso, calculada sobre o valor do objeto em atraso, até
o limite de 30% (trinta por cento) do respectivo valor total.

Subclausula segunda. Na hipétese mencionada na subclausula anterior, o atraso
injustificado por periodo superior a 30 (trinta) dias caracterizara o descumprimento total da obrigagao,
punivel com a san¢&o prevista no caput desta clausula, como também a inexecucéo total do contrato.

Subclausula terceira. Para os itens 5 a 23, caso a conclusdo do atendimento técnico
ultrapasse o prazo descrito neste instrumento, sera aplicada multa de 0,5% (meio por cento) do valor
do objeto faturado na nota fiscal entregue ao Contratante, por hora de atraso, para cada objeto em que
houver atraso, até o limite de 30% (trinta por cento) do valor do contrato.

Subclausula quarta. O atraso injustificado na entrega do plano de instalagéo sujeitara
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a aplicacao de multa de 1% (um por cento), calculada sobre o valor do servi¢o de instalagao, por dia

corrido de atraso na entrega do plano além do prazo maximo definido, até o percentual maximo de 30%
(trinta por cento) do referido valor do servi¢o de instalagao.

Subclausula quinta. O atraso injustificado na realizagdo dos treinamentos sujeitara a
aplicacao de multa de 1% (um por cento), calculada sobre o valor do servi¢o de treinamento, por dia
corrido de atraso além do prazo maximo definido, até o percentual maximo de 30% (trinta por cento) do
referido valor do servigo de treinamento.

Subclausula sexta. Poderao ser aplicadas subsidiariamente as sangdes de adverténcia
e declaracdo de inidoneidade previstas nos artigos 86 e 87 da Lei n.° 8.666/93,
concomitantemente a sancao de multa.

Subclausula sétima. Sangdes pecuniarias aplicaveis a Contratada poderdo ser
substituidas pela penalidade de adverténcia, tendo em vista as circunstancias da execugdo contratual,
garantida a prévia defesa, na forma da lei.

Subclausula oitava. A ndo manutencdo de todas as condicdes de habilitagdo e
qualificacdo exigidas na licitacdo poderéa resultar na rescisao deste contrato, além das penalidades ja
previstas em lei, caso a Contratada ndo regularize a situagao no prazo de 30 dias.

Subclausula nona. As multas porventura aplicadas serdo descontadas dos pagamentos
devidos pelo Contratante, da garantia contratual ou cobradas diretamente da Contratada, amigavel ou
judicialmente, e poderao ser aplicadas cumulativamente as demais sangdes previstas nesta clausula.

Subclausula dez. As penalidades serdo obrigatoriamente registradas no SICAF, e a sua
aplicacéo sera precedida da concessao da oportunidade de ampla defesa para a Contratada, naforma
dalei.

CLAUSULA TREZE - DAS CONDIGOES DE HABILITAGCAO DA CONTRATADA

A Contratada declara, no ato de celebragdo deste contrato, estar plenamente habilitada
a assunc¢ao dos encargos contratuais e assume o compromisso de manter, durante a execugao do
contrato, todas as condicoes de habilitagéo e qualificacéo exigidas na licitagao.

CLAUSULA QUATORZE - DA PUBLICACAO

A publicacdo resumida deste contrato na Imprensa Oficial, que é condicao
indispensavel para sua eficacia, sera providenciada pelo Contratante, nos termos do paragrafo tnico do
artigo 61 da Lei n.® 8.666/93.

CLAUSULA QUINZE - DAS ALTERACOES DO CONTRATO

Compete a ambas as partes, de comum acordo, salvo nas situacdes tratadas neste
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instrumento, na Lei n.? 8.666/93 e em outras disposices legais pertinentes, realizar, via termo aditivo,

as alteragdes contratuais que julgarem convenientes.

CLAUSULA DEZESSEIS - DA RESCISAO

Constituem motivos incondicionais para rescisao do contrato as situagdes previstas
nos artigos 77 e 78, na forma do artigo 79, inclusive com as consequéncias do artigo 80, da Lei n.°
8.666/93.

CLAUSULA DEZESSETE - DA UTILIZAGCAO DO NOME DO CONTRATANTE

A Contratada ndo podera, salvo em curriculum vitae, utilizar o nome do Contratante ou sua
qualidade de Contratada em quaisquer atividades de divulgacdo profissional como, por exemplo,em
cartbes de visita, anuncios diversos, impressos etc., sob pena de imediata resciséo deste contrato.

Subclausula unica. A Contratada ndo podera, também, pronunciar-se em nome do
Contratante a imprensa em geral sobre quaisquer assuntos relativos as atividades deste, bem como a sua
atividade profissional, sob pena de imediata rescisdo contratual e sem prejuizo das demais
cominagdes cabiveis.

CLAUSULA DEZOITO - DA PROTEGAO DE DADOS

As partes envolvidas deverao observar as disposicdes da Lei 13.709, de 14/08/2018,
Lei Geral de Protecdo de Dados, quanto ao tratamento dos dados pessoais que lhes forem confiados,
em especial quanto a finalidade e boa-fé na utilizagao de informagdes pessoais para consecu¢do dos
fins a que se propde o presente contrato.

Subclausula primeira. O Contratante figura na qualidade de Controlador dos dados
quando fornecidos a Contratada para tratamento, sendo esta enquadrada como Operador dos dados. A
Contratada sera Controlador dos dados com relagdo a seus prdprios dados e suas atividades de
tratamento.

Subclausula segunda. A Contratada esté obrigada a guardar o mais completo sigilo
por si, por seus empregados ou prepostos, nos termos da Lei Complementar n® 105, de 10 de janeiro
de 2001 e da Lei Geral de Protecédo de Dados (LGPD), cujos teores declaram ser de seu inteiro
conhecimento, em relacdo aos dados, informac6es ou documentos de qualquer natureza, exibidos,
manuseados ou que por qualquer forma ou modo venham tomar conhecimento ou ter acesso, em
razao deste contrato, ficando, na forma da lei, responsaveis pelas consequéncias da sua divulgacao
indevida e/ou descuidada ou de sua incorreta utilizagao, sem prejuizo das penalidades aplicaveis nos

termos da lei.
Subclausula terceira. Em caso de necessidade de coleta de dados pessoais
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indispensaveis a prdpria prestacdo do servico, esta sera realizada mediante prévia aprovagéo do

Contratante, responsabilizando-se a Contratada por obter o consentimento dos titulares (salvo nos
casos em que opere outra hipdtese legal de tratamento). Os dados assim coletados s6 poderao ser
utilizados na execugao dos servigos especificados neste contrato, e em hipdtese alguma poderao ser
compartilhados ou utilizados para outros fins.

I. eventualmente, as partes podem ajustar que o Contratante sera responsavel
por obter 0 consentimento dos titulares, observadas as demais condicionantes
desta subclausula.

Subclausula quarta. A Contratada dara conhecimento formal aos seus empregados
das obrigacdes e condi¢coes acordadas nesta clausula contratual, inclusive no tocante a Politica de
Privacidade do TRT23, cujos principios deverdo ser aplicados a coleta e tratamento dos dados pessoais
de que trata a presente clausula.

Subclausula quinta. Os dados pessoais tratados e operados serdo eliminados apds o
término deste contrato, no &mbito e nos limites técnicos das atividades, autorizada a conservagao para
as seguintes finalidades:

| cumprimento de obrigacao legal ou regulatéria pelo controlador;

Il. estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizagao dos dados pessoais;

ll.  uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados.

Subclausula sexta. O Encarregado indicado pela Contratada manterd contato formal
com o Encarregado pelo contrato indicado pelo Contratante, no prazo de 24 (vinte e quatro) horas da
ocorréncia de qualquer incidente que implique violagao ou risco de violagdo de dados pessoais, para
que este possa adotar as providéncias devidas, na hipétese de questionamento das autoridades
competentes.

Subclausula sétima. Os casos omissos em relagdo ao tratamento dos dados pessoais
que forem confiados a Contratada, e ndo puderem ser resolvidos com amparo na LGPD, dever&o ser
submetidos a Fiscalizacdo para que decida previamente sobre a questao.

CLAUSULA DEZENOVE - DOS CASOS FORTUITOS, DE FORGA MAIOR OU OMISSOS

Tal como prescrito na lei, o Contratante e a Contratada nao serdo responsabilizados
por fatos comprovadamente decorrentes de casos fortuitos ou de forga maior, ocorréncias eventuais
cuja solugdo se buscara mediante acordo entre as partes.
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CLAUSULA VINTE - DAS DISPOSICOES FINAIS

A Administracdo do Contratante analisara, julgara e decidira, em cada caso, as
questdes alusivas a incidentes que se fundamentem em motivos de caso fortuito ou de forca maior.

Subclausula primeira. Para os casos previstos no caput desta clausula, o Contratante
poderé atribuir a uma comissao, por este designada, a responsabilidade de apurar os atos e fatos
comissivos ou omissivos que se fundamentem naqueles motivos.

Subclausula segunda. Os agentes publicos responderdo, na forma da lei, por
prejuizos que, em decorréncia de agcao ou omissdo dolosa ou culposa, causarem a Administragéo no
exercicio de atividades especificas do cumprimento deste contrato, inclusive nas anélises ou
autorizagdes excepcionais constantes nestas disposicoes finais.

Subclausula terceira. As excecdes aqui referenciadas serdao sempre tratadas com
maxima cautela, zelo profissional, senso de responsabilidade e ponderagéo, para que ato de mera e
excepcional concessdo do Contratante, cujo objetivo final é o de atender tao-somente ao interesse
publico, ndo seja interpretado como regra contratual.

Subclausula quarta. Para assegurar rapida solugdo as questoes geradas em face da
perfeita execucdo deste contrato, a Contratada fica desde ja compelida a avisar, por escrito e de
imediato, qualquer alteragdo em seu endereco ou telefone.

Subclausula quinta. No curso do contrato, € admitida a fusdo, cisdo ou incorporagao
da empresa, bem assim sua alteracdo social, modificacdo da finalidade ou da estrutura, desde que nao
prejudique a execugao do contrato, cabendo a Administragao decidir pelo prosseguimento ou rescisdodo

contrato.
Subclausula sexta. Quaisquer tolerancias entre as partes ndo importardo em novagao

de qualquer uma das clausulas ou condicOes estatuidas neste contrato, as quais permanecerao
integras.

Subclausula sétima. Em consonancia com a Resolugdo 229, de 22 de junho de 2016,
do Conselho Nacional da Justica, é vedada a contratacdo de empresas que tenha em seu quadro
societario conjuge, companheiro ou parente em linha reta, colateral ou por afinidade até o terceiro grau,
inclusive, dos magistrados ocupantes de cargos de dire¢cdo ou no exercicio de fungdes administrativas,
assim como de servidores ocupantes de cargos de direcdo, chefia e assessoramento vinculados direta
ou indiretamente as unidades situadas na linha hierarquica da area encarregada da licitagéo.

I. A vedagdo constante nesta subclausula se estende as contratagbes cujo
procedimento licitatério tenha sido deflagrado quando os magistrados e
servidores geradores de incompatibilidade estavam no exercicio dos
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FneRATVA B

PODER JUDICIARIO
JUSTICA DO TRABALHO )
TRIBUNAL REGIONAL DO TRABALHO DA 232 REGIAO (MT)

CONTRATO N. 29/2022

respectivos cargos e fungdes, assim como as licitagdes iniciadas até 6 (seis)
meses apds a desincompatibilizacéo.

CLAUSULA VINTE E UM - DO FORO

Fica eleito o Foro da Justica Federal em Cuiaba-MT, Se¢éo Judiciaria do Estado de
Mato Grosso, como competente para dirimir quaisquerquestoes oriundas deste contrato, com excluséo
de qualquer outro, por mais privilegiado que seja.

E, por estarem ajustadas e acordadas, as partes assinam este termo em duas vias de
igual teor e forma para um sé efeito legal.

Cuiaba, 14 de outubro de 2022.

TRIBUNAL REGIONAL DO TRABALHO DA 232 REGIAO
MARLON CARVALHO DE SOUSA ROCHA
Diretor-Geral

JAMC CONSULTORIA E REPRE,SENTAQAO DE SOFTWARE LTDA EPP
JOSE ANDRE MENDES COIMBRA
Representante Legal

ANEXO |

DOS REQUISITOS TECNICOS E FUNCIONAIS
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3.6.1 Grupo 01, Item 01 - Licenca de uso de software e garantia para solucio de
seguranca, auditoria e prevencdo de ameacas a base de dados nao
estruturados, abrangendo centro de dados e endpoint.

3.6.2 Consideracoes Gerais

3.6.2.1 Os produtos de softwares que irdo compor a solugdo poderdao ser
licenciados no modelo de direito de uso, desde que:

3.6.2.1.1 n@o perca suas funcionalidades quando da expiracio da
licenca;

3.6.2.1.2 o direito de uso da licenca e a garantia deverdo ser de, no
minimo, 12 meses.

3.6.2.2 Caso a licenga ofertada seja perpétua, a garantia deverd ser de, no
minimo, 12 meses.

3.6.2.3 A solucgdo ofertada poderd ser composta por mais de um software,
desde que o conjunto atenda a todos os requisitos Técnicos e Funcionais;

3.6.2.4 A solucdo deverd contemplar todas as licengas necessdrias para o
atendimento de todos os requisitos exigidos nesta especificagdo técnica.

3.6.2.5 Ainda que a solucdo seja composta por mais de um produto de
software, os consoles de administracdo deverdo compartilhar as seguintes
caracteristicas:

3.6.2.5.1 Permitir autenticacdo de usudrios por meio de senha
integrada ao Microsoft Active Directory, AD, ou a outros servigos de
diretérios que sejam compativeis com o protocolo Lightweight Directory
Access Protocol em sua versao 3 ou superior, LDAP v3, e sua versdo
segura, LDAPS;

3.6.2.5.2 O console de administracdo deve permitir a configuragdo de
diversos perfis com permissdes e restricdes de acesso dos usudrios as
funcionalidades da solucdo, de forma a segregar o acesso de analistas,
equipe de suporte e usudrios finais;

3.6.2.5.3 Devera permitir que os perfis de permissdes e restricdes de
acesso sejam determinados por grupos na estrutura do AD e LDAP.

3.6.2.6 A solugdo deverd ser instalada nos sistemas operacionais Windows
Server em sua versdo 2012 R2 ou superior ou Enterprise Linux, em suas
versdes Red Hat 7 ou superior, CentOS 7 ou superior ou, Oracle Linux 7 ou
superior.

3.6.2.7 A solugdo poderd utilizar a infraestrutura de banco de dados da
CONTRATANTE caso seja compativel com Oracle em sua versdo 11.2.0.4 e
superiores, executando em RAC, ou PostgreSQL em sua versio 11 e
superiores.

3.6.2.8 Caso a solug¢do ndo esteja em acordo com os requisitos de banco
disponibilizados pela CONTRATADA, caberd a CONTRATADA fornecer as
licengcas necessdrias para o banco de dados utilizado e garantir o seu
funcionamento por toda vigéncia da garantia e direito de uso dos softwares.

3.6.2.9 Caso seja necessdria instalacdo de agentes nos ativos monitorados,
o processo de instalacdo ndo podera gerar indisponibilidade.

PROAD 6562/2022. DOC 62. P& fefitar AaSRHERAAGMEPEFMILIT 0 acesso a, no minimo, 5 anos de dados de
acesse o seguinte enderego elauighitorantapwaddgezarmiszBnadeg:
https://proad.trt23.jus.br/proad/pages/consultadocumento.xhtml



PROAD 6562/2022. DOC 62.
(Juntado por m155-4 - MARCELLA MENDES PEREIRA CARDOSO em 14/10/2022)

3.6.2.11 A solucdo deve suportar a utilizacdo de servidores virtualizados
para todos os seus componentes e deve ser compativel com o ambiente de
virtualizagdo VMware vSphere no minimo nas versdes 6.4, ¢ 7.0 e Red Hat
KVM 2.12.

3.6.2.12 A solucdo deverd possuir escalabilidade suficiente para atender a
quantidade de usudrios descrito em contrato, sem perda de desempenho e sem
acréscimo de licenciamento.

3.6.2.13 A solugdo deverd ser capaz de auditar um volume de, pelo menos
270TB de dados.

3.6.2.14 Os softwares que compdem a solucdo deverdo ter certificacdo
utilizada pela administracdo publica como parimetro para definicdo de
requisitos de sistema de gerenciamento de seguranca da informacdo, como a
ISO/IEC 27.001 ou similares para integridade e confiabilidade juridica,
contratual e regulatéria, e pela possibilidade de as informacdes serem
utilizadas para investigacdes e pericia.

3.6.2.15 A solucdo deve ser capaz de auditar, controlar, monitorar e
gerenciar, no minimo, 35.000 objetos de controladores de dominio usudrios
sem comprometer o desempenho da solugao.

3.6.2.16 A solucdo ofertada deve oferecer, com rotinas automatizadas,
relatérios agendados e sob demanda, em diversos formatos de arquivos,
exportados no momento da geracdo, ou enviados por e-mail, ou armazenados
em um compartilhamento de arquivos através de agendamentos
customizaveis.

3.6.2.17 A documentagdo relativa as especificacdes técnicas da solucdo
deveréd ser fornecida preferencialmente em portugués. Caso ndo exista em
portugués, poderd ser apresentada em lingua inglesa. Ndao ha outra
possibilidade de lingua aceita.

3.6.2.18 A solugio deve permitir o acesso de, pelo menos, 50 colaboradores
a todas as suas funcionalidades administrativas. Para funcionalidades que séo
disponibilizadas a todos os usuédrios da CONTRATANTE, a solucdo deve
permitir o acesso de todos os usudrios contratados.

3.6.2.19 A solugdo deve possuir interface nos idiomas portugués ou inglés.

3.6.3 Das funcionalidades relacionadas a base de autenticacio de usuarios e
servidores de arquivos.

3.6.3.1 A solucdo ofertada deve possuir as seguintes funcionalidades
relacionadas a auditoria e monitoramento de servidores de arquivos:

3.6.3.1.1 Auditar acesso, modificacdo e remocdo de pastas e arquivos
em servidores de arquivos;

3.6.3.1.2 Executar acdes proativas com base na auditoria, inclusive
para multiplos objetos;

3.6.3.1.3  Gerar alerta com base nas informagdes auditadas;
3.6.3.1.4 Automatizar tarefas repetitivas, comum ou complexas;
3.6.3.1.5 Monitorar e analisar comportamentos suspeitos de usudrios.

3.6.3.2 Referente a auditoria no servico de diretério (AD ou OpenLDAP),
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3.6.3.2.2 [Executar acdes proativas com base na auditoria, inclusive
para multiplos objetos;

3.6.3.2.3  Gerar alerta com base nas informagdes auditadas;
3.6.3.2.4  Automatizar tarefas repetitivas, comum ou complexas;
3.6.3.2.5  Monitorar e analisar comportamentos suspeitos de usudrios.

3.6.3.3  Devera realizar auditoria, no minimo, nos seguintes servicos de
diretorio:
3.6.3.3.1 Microsoft Active Directory (AD) na versao 2012 R2 em
diante, ou;

3.6.3.3.2 OpenLDAP na versao 2.4 em diante.

3.6.3.4 A CONTRATANTE far4 a opcdo entre auditoria dos seguintes
servidores de arquivos:

3.6.3.4.1 Microsoft Windows Server na versiao 2012 R2 em diante, ou;

3.6.3.4.2 Samba em sua versdo 3 ou superior implementado em Linux
baseados em Red Hat (Red Hat Linux, CentOS e Oracle Linux).

3.6.3.5 A solugdo deverd suportar o monitoramento do NAS DELL/EMC
ISILON com OneFS na versao 8 em diante. Para esse item, o software que

entregard essa funcionalidade devera constar na matriz de compatibilidade do
fabricante DELL/EMC.

3.6.3.6 A solucfo deverd apresentar em sua interface todos os usudrios e
grupos de seguranca dos diferentes dominios monitorados, assim como os
usudrios e grupos de seguranca locais de cada servidor ou plataforma
monitorada.

3.6.3.7 A solucdo deverd permitir a busca por uma pasta nos servidores
monitorados e apresentar todos os usudrios e grupos de seguranca que tém
permissdes e quais permissdes esses objetos t€ém na pasta.

3.6.3.8 A solucdo deverd consolidar as permissdes NTFS e Share de cada
pasta e demonstrar a permissao efetiva dos usudrios e grupos.

3.6.3.9 A solucdo devera utilizar os eventos coletados pela auditoria para
realizar a andlise comportamental automética dos usudrios de maneira a fazer
recomendacdes de revogacdo de acesso aos dados ndo estruturados dos
servidores monitorados.

3.6.3.10 Além da visibilidade de permissdes, usudrios e grupos de
seguranca, a solugdo deverd permitir que os administradores realizem
alteracdes de permissionamento dos usudrios e grupos de seguranca nas
pastas e diretdrios dos servidores monitorados através da interface grafica da
solucdo.

3.6.3.11 A solucdo deverd permitir a visualizacdo das alteracdes e o
histérico das altera¢des de usudrios, grupos e permissoes realizadas através da

console. Deverd oferecer ainda a possibilidade de restaurar alteracdes
realizadas.

3.6.3.12 A solucdo deverd, em sua interface grafica, apresentar todos os logs
de auditoria de acessos a diretérios, pastas e arquivos dos servidores
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3.6.3.12.1 Pasta ou diretério: demonstrar todos os eventos para a pasta,
subpastas e arquivos;

3.6.3.12.2 Unidade organizacional: demonstrar os eventos ocorridos em
determinada OU;

3.6.3.12.3 Usuadrio ou grupo de seguranga: demonstrar todos os eventos
gerados ou sofridos por determinado usudrio ou grupo.

3.6.3.13 Os eventos de auditoria coletados pela solu¢do deverdo conter
informacdes completas de cada uma das operacdes com data e hordrio, nome
do servidor, tipo do objeto acessado, caminho dos arquivos, pastas e objetos,
identificacdo do dominio, arquivo, pasta ou objeto impactado e nome do
usuario que realizou a agéo.

3.6.3.14 As consultas aos logs através da console da solucdo poderdo ser
customizadas pela aplicacdo de filtros, de forma que seja simples e rdpida a
obtencdo de dados necessdrios para auditoria sobre os arquivos, pastas,
usudrios e grupos de seguranca dos servidores monitorados sem a necessidade
de customizagdo através de linguagem de programacio.

3.6.3.15 Todos os eventos dos diferentes servidores monitorados deverdo
ser apresentados na mesma console grifica da solucdo onde também deverdo
ser apresentadas as informacgdes de permissionamento desses mesmos
servidores monitorados.

3.6.3.16 A solugdo devera fornecer resumo grafico das atividades auditadas,
incluindo, no minimo:

3.6.3.16.1 Quantidade de eventos por dia;

3.6.3.16.2 Visualizac@o dos usudrios mais € menos ativos nos servidores
monitorados;

3.6.3.16.3 Visualizagdo dos diretdrios mais e menos acessados nos
servidores monitorados;

3.6.3.16.4 Visualizacdo dos diretérios e pastas acessadas por um usudrio
ou grupo de seguranga.

3.6.3.17 A solucdo deverd indicar graficamente ou por relatério usudrios
ativos e inativos, usudrios habilitados e desabilitados no servigo de diretério.

3.6.3.18 A solugdo devera suportar a auditoria dos eventos do servigo de
diretdrio, tais como:

3.6.3.18.1 Criacdo e delecdo de todos os objetos;

3.6.3.18.2 Alteracdo de membros de grupos;
3.6.3.18.3 Alteracdo nas propriedades dos objetos do servigco de
diretério;
3.6.3.18.4 Requisi¢des de acesso;
3.6.3.18.5 Autenticagdo de conta;
3.6.3.18.6 Reconfiguracio de senhas;
3.6.3.18.7 Bloqueio e desbloqueio de conta;
3.6.3.18.8 Criagao e dele¢do de conta;
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3.6.3.18.11 Proprietario alterado;

3.6.3.18.12 Modificagdo de configuragao de GPOs;
3.6.3.18.13 Criagdo de link de GPO;

3.6.3.18.14 Delecao de link de GPO;

3.6.3.18.15 Modificagdo de link de GPO.

3.6.3.19 A solu¢do devera permitir que sejam configurados alertas em
tempo real para quaisquer eventos da auditoria habilitada.

3.6.3.20 A solucdo devera permitir que os alertas sejam enviados por e-mail,
syslog e SNMP.

3.6.3.21 A solucdo devera permitir a configuracao e execugao de agdes pré-
configuradas ou através de scripts a partir de qualquer alerta gerado.

3.6.3.22 A solucdo deverd possuir regras de alertas pré-configurados pelo
fornecedor atualizadas frequentemente de eventos suspeitos tais como:

3.6.3.22.1 Atividades suspeitas em arquivos e pastas;

3.6.3.22.2 Grupos de seguranca, GPO’s e outros objetos do servico de
diretério modificados ou removidos;

3.6.3.22.3 Deteccao de ferramentas de intrusdo ou malwares;
3.6.3.22.4 Acesso suspeitos a dados sensiveis;

3.6.3.22.5 Escalagdes de privilégios;

3.6.3.22.6 Modificacdo de permissdes;

3.6.3.22.7 Inclusdo e exclusdo de grupos e usudrios no servico de
diretério;
3.6.3.22.8 Acessos negados;

3.6.3.22.9 Ataques de sequestro de dados (ransomware).

3.6.3.23 A solugéo deverd aprender o comportamento padrdo dos recursos
monitorados e alertar em tempo real quando houver anomalias nestes
comportamentos.

3.6.3.24 A solugdo deverd ser capaz de identificar desvios de
comportamentos quantitativos e desvios qualitativos. Ou seja, deve ser capaz
de identificar um aumento na quantidade de eventos gerados por um recurso,
assim como identificar eventos suspeitos que tenham ocorrido nas
plataformas monitoradas.

3.6.3.25 Através da andlise comportamental, solucdo deverd realizar a
descoberta automatica de contas privilegiadas como usudrios administrativos
e contas de servigo.

3.6.3.26 A solugcdo deve entregar painel web que permita andlise dos
comportamentos e eventos suspeitos listados.

3.6.3.27 A solucgdo deverd apresentar informagdes como:
3.6.3.27.1 Quantidade de alertas e suas severidades em determinado
periodo;

3.6.3.27.2 Usudrios que geraram comportamentos suspeitos;
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3.6.3.27.4 Maquinas mais utilizadas para as a¢des suspeitas;
3.6.3.27.5 Servidores e pastas que mais sofrem acdes suspeitas.

3.6.3.28 A solucdo deverd apresentar pagina com todos os alertas de
comportamentos suspeitos gerados pelos usudrios, permitindo que seja
identificado o cendrio do possivel ataque.

3.6.3.29 No painel, a partir de um alerta selecionado, a solugdo devera
exibir pagina que liste todos os eventos ocorridos que motivaram a ferramenta
a gerar o alerta. A lista desses eventos deve ser personalizdvel podendo ser
filtrada, exibidas ou ocultadas colunas e agregada por valores das colunas
exibidas.

3.6.3.30 A solugdo deverd fazer andlise prévia dos alertas e correlacionar
com outras informacdes e eventos do usudrio alertado, dispositivo usado no
momento do alerta, horario do evento.

3.6.3.31 O painel deve possuir pdgina com os principais indicadores de
performance dos servidores e recursos monitorados (Servidores de Diretério e
de Sistemas de Arquivos) com informagdes essenciais para a gestdo e a partir
desses indicadores, deve ser possivel abrir a lista de informag¢des detalhadas
de no minimo:

3.6.3.31.1 Quantidade total de usuarios;

3.6.3.31.2 Quantidade total de grupos de seguranca;

3.6.3.31.3 Quantidade de usudrios inativos;

3.6.3.31.4 Quantidade de usudrios desabilitados;

3.6.3.31.5 Quantidade de usudrios com senhas que nio expiram;

3.6.3.31.6 Quantidade de usuérios com recomendacdo de revogagdo de
permissdo excessiva feita pela auditoria;

3.6.3.31.7 Quantidade de arquivos;

3.6.3.31.8 Quantidade de pastas;

3.6.3.31.9 Quantidade de arquivos sensiveis;
3.6.3.31.10 Quantidade de dados parados;
3.6.3.31.11 Quantidade de dados superexpostos.

3.6.3.32 A solugdo deverd fornecer ao menos os seguintes relatérios com
detalhamento dos eventos (data e hora, metadados do usudrio que realizou a
acdo e metadados do objeto se sofreu a ac¢do):

3.6.3.32.1 Todos os acessos dos usudrios aos arquivos e pastas;
3.6.3.32.2 Todas as modificacdes de objetos do servico de diretdrio;

3.6.3.32.3 Todas as modificagdes de permissionamento de objetos dos
servidores monitorados feitas através da interface grafica da solugdo ou
feitas de forma manual diretamente nos servidores de dominio;

3.6.3.32.4 Alteracdes em grupos de segurangca dos dominios
monitorados;

3.6.3.32.5 Histérico de membros de grupos de seguranca;
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calculadas pela anélise comportamental;

3.6.3.32.8 Informacdes sobre as alteracdes, versdo alterada e quais
foram as mudangas realizadas em GPOs dos dominios monitorados;

3.6.3.32.9 Todas as pastas que um usudrio tem permissao;
3.6.3.32.10 Todos os usudrios que tém permissdes em uma pasta;

3.6.3.32.11 Todas as pastas do servidor que tenham permissao direta
aplicada a usuarios;

3.6.3.32.12 Todas as pastas superexpostas;
3.6.3.32.13 Dados inativos ou sem utilizagao;
3.6.3.32.14 Histdrico de permissdes nas pastas e diretorios monitorados.

3.6.3.33 A solucdo devera permitir que, a partir da console, os
administradores facam alteracdes de permissionamento das pastas dos
repositorios monitorados.

3.6.3.34 A solugdo deverd fornecer funcionalidade de ajuste aos diretdrios
com heranca quebrada de permissoes.

3.6.3.35 A interface grafica da solugdo devera permitir a busca por um
usudrio ou grupo de seguranca e deverd apresentar suas permissoes nas pastas
dos servidores monitorados de forma integrada. As informacdes apresentadas
devem incluir:

3.6.3.35.1 Identificacdo de herancga de permissao ativada/desativada;
3.6.3.35.2 Indicacdo de existéncia de compartilhamento;

3.6.3.35.3 A fonte da permissdo, ou seja, de que grupo o usudrio estda
herdando a permissao.

3.6.3.36 A console de gerenciamento do moédulo de classificacio e
identificacdo de informacdo sensivel deverd ser totalmente integrada a
console de acesso as funcionalidades de permissionamento, visualizacdo de
logs a fim de fornecer maiores detalhes sobre as informa¢des armazenadas no
ambiente monitorado.

3.6.3.37 A solugdo deverd inspecionar o contetido dos arquivos em escopo
em busca de palavras, termos, expressdes regulares, valores, e identificar
informacdes sensiveis para o negocio.

3.6.3.38 A solugdo devera possuir regras de identificacio e classificacdo de
contetdos sensiveis pré-definidas pelo fornecedor que possem ser utilizadas
ou nao;

3.6.3.39 A solugdo deverd permitir a criacdio de novas regras de
identificacdo e classificacdo de conteudos sensiveis de forma grafica através
de sua console com a adicdo de filtros, sem a necessidade de programacao;

3.6.3.40 A solugio devera exibir na mesma interface gréafica as informacgdes
sobre os permissionamentos, ACL’s, quantidade de informagdes sensiveis e
qual tipo de informagdo sensivel classificada para facilitar a identificacdo de
potenciais repositérios e pastas superexpostos.

3.6.3.41 A solugdo deverd gerar, em forma de relatérios, dados sobre a
classificagﬁo das informacgdes.
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classificacao dos dados nas pesquisas dos logs.

3.6.3.43 A solucdo devera permitir a inclusdao de filtros relativos a
classificacdao dos dados nos relatdrios de acesso.

3.6.3.44 A solugdo deverd demonstrar, diretamente na console, os dados
descobertos dentro do arquivo marcado como sensivel.

3.6.3.45 A solucdo deverd integrar a funcionalidade de classificacdo de
dados sensiveis com solugdes de terceiros para estender a habilidade de
ambos.

3.6.3.46 A ferramenta deverd permitir integracdo com ferramentas de DLP
(Data Loss Prevention) de classificagdo de dados sensiveis e informar em
relatério onde estes dados se encontram dentro do sistema de arquivos da
solugdo.

3.6.3.47 A solucdo deverd permitir a definicdo de agendamento da
classificagdao com hora de inicio e fim, frequéncia em que a busca ocorrera e a
data em que deve parar, para que ndo haja impacto no ambiente.

3.6.3.48 A solucdo deverd permitir a priorizagdo da busca por arquivos
sensiveis para otimizacdo da classificagcdo. Pois desta forma, serdo
encontrados primeiro os arquivos nos locais mais relevantes.

3.6.4 Das funcionalidades relacionadas ao monitoramento e auditoria dos
endpoints.

3.6.4.1 A solugdo deve prover deteccdo automatizada dos incidentes de
seguranca fornecendo informacdes detalhadas sobre o incidente ou
vulnerabilidade para pronta acdo de contengdo e resposta, disponibilizando a
informacdo em seus niveis de criticidade tanto no dashboard em tempo real,
quanto em seu histérico por meio de relatérios.

3.6.42 Todas as funcionalidades referentes a deteccdo incidentes de
seguranca e vulnerabilidades visando a contencdo de tais ameacas devem ser
passiveis de automatizagao.

3.6.4.3 Realizar andlise comportamental de softwares instalados nos
endpoints.

3.6.4.4 Monitoramento on-line de todas as atividades de usuarios,
processos, arquivos e acessos a rede.

3.6.4.5 Os agentes a serem instalados nos endpoints deverao ser
compativeis, no minimo, com 0s seguintes sistemas Operacionais:

3.6.4.5.1 Windows 10 32bits e 64 bits;
3.6.4.5.2 Windows 11 32bits e 64 bits;
3.6.4.5.3 Windows Server em suas versoes 2012 R2, 2016 e 2019, 32

bits e 64 bits.
3.6.4.6  Os recursos de distribui¢do e instalacdo dos agentes deverdo
realizar:

3.6.4.6.1 Descoberta automatica dos endpoints que nao possuem o
agente instalado;

3.6.4.6.2 Descoberta automdtica e evidenciacdo dos agentes que
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gerenciamento.

3.6477 A solucdo deverd possuir pacote Unico para cada sistema
operacional suportado.

3.6.4.8 A instalacdo do agente em endpoints Windows deve ser realizada e
gerenciada pela prdpria solugdo, por ferramenta da CONTRATANTE, ou
manualmente, por usudrio autorizado, de forma remota e auténoma, oculta,
sem interferéncia do usudrio final e sem a necessidade de reiniciar a maquina.

3.6.49  Os agentes ndo poderdo consumir recursos substanciais do endpoint
ou interferir em seus itens de configuracdo (memoria, processamento e espago
em disco local e trafego de rede), ndo podendo ultrapassar 2% (dois por
cento) dos recursos totais de cada item, aferidos individualmente.

3.6.4.10 As atualizacdes ou comunicagdes que oS agentes necessitarem
deverdo ser feitas pelo gerenciador da soluc¢do. Caso o endpoint esteja sendo
utilizado fora do ambiente corporativo e o gerenciador da solucdo estiver

instalado na rede do Tribunal, este poderd acessar o gerenciador da solugao
via internet, mas através de VPN, apenas para coleta de atualizacdes e para
envio de incidentes registrados. Esses acessos devem ser definidos através de
politicas internas deste 6rgdo e os dados devem trafegar por meio do
protocolo TLS 1.1 ou superior.

3.6.4.11 Os agentes devem possuir protecdo contra desinstalacio ou
interrupg¢do do agente.

3.6.4.12 Os logs devem ser registrados no agente e no servidor, acessiveis
por SSH, SCP ou TLS 1.1 ou superior, sempre com controle de acesso e trilha
de auditoria.

3.6.4.13 A solugdo deverd contar com recursos de Machine Learning ou
Deep Learnig com as seguintes funcionalidades minimas:

3.6.4.13.1 Capacidade de aprendizado de comportamento de usudrios
para aprimoramento das detec¢des de comportamentos suspeitos;

3.6.4.13.2 Deve possuir tecnologia de andlise de arquivos bindrios para
identificacdo de comportamento malicioso;

3.6.4.13.3 Deve permitir a utilizacdo de Centro de Inteligéncia de
reputacdo para andlise granular de arquivos ou URL’s maliciosas, de
modo a prover, rapida detec¢do de novas ameagas.

3.6.4.14 A solucdo deverd monitorar e informar os recursos de seguranca
dos endpoints em dashboard e relatérios contendo, no minimo, as seguintes
informacdes:

3.6.4.14.1 Dados sobre existéncia e atualizacdes do antivirus;
3.6.4.14.2 Situacdo do firewall no endpoint;

3.6.4.14.3 Se hd antispyware instalado e se estd atualizado;
3.6.4.14.4 Qual € a versdo do sistema operacional;

3.6.4.14.5 Meétricas de uso de CPU, memoéria RAM e rede.

3.6.4.15 Deverd realizar andlise comportamental e monitoracio de
softwares, tendo por finalidade identificar e subsidiar acdo de contencdo de
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de conexdo com, no minimo, Comando & Controle em WEB).

3.6.4.17 Deverd realizar deteccio de ameacas com armazenamento €
execugdo somente em memoria (fileless).

3.6.4.18 Devera realizar inspecio em memoéria para busca de ameacas
cibernéticas.

3.6.4.19 Devera realizar deteccdo de ameacas com propagacdo silenciosa,
como ransomware e exploits;

3.6.4.20 Devera realizar detec¢do de vulnerabilidades e ameacgas de zero-
day.

3.6.4.21 Deverd identificar a execucdo de softwares ou versdes de softwares
que possuam vulnerabilidades.

3.6.4.22 Devera realizar verificacdo de unicidade dos arquivos por meio da
andlise de hash, evitando que o mesmo bindrio seja analisado diversas vezes.

3.6.4.23 Deveré prover identificacdo de trifegos de entrada e saida, com
base em enderecos MAC, frame types, protocolos, enderecamento IP e portas
(servicos).

3.6.4.24 Possui capacidade de parametrizada de coletar, registrar e
armazenar todas as conexdes (TCP) ou transmissdes (UDP) de rede, incluindo
informacdes sobre enderecos IP, portas de origem e destino e dominios DNS.

3.6.4.25 Deverd informar programas e processos em execucdo em tempo
real.

3.6.4.26 Possuir registro de softwares (instalados, executados e em
execucdo), com possibilidade de mitigacdo de softwares vulnerdveis em
execugdo bem como a data de instalagdo de cada item.

3.6.4.27 Monitorar e alertar sobre arquivos e programas suspeitos e
maliciosos na rede, bem como a utilizacdo de recursos elevados do endpoint
ou sistema operacional.

3.6.4.28 Possuir mitigacdo automatizada ou manual capaz de encerrar
processos em execugao.

3.6.4.29 Capaz de detectar e alertar sobre ataques de virus, malwares,
worms, trojans, spyware, backdoors e qualquer outra forma de cédigo mal-
intencionado.

3.6.430 Capaz de detectar malwares por comportamento utilizando
assinaturas.

3.6.4.31 Capaz de detectar c6digo malicioso por andlise comportamental.

3.6.4.32 Capaz de identificar propagacdo de malwares tipo ransomware e
atividades suspeitas de criptografia de arquivos.

3.6.4.33 Deverad possuir motor de andlise e deteccio de dados acessados
pelo usudrio, em transito, para fora ou dentro da rede e armazenados
localmente ou em um compartilhamento de rede.

3.6.4.34 Deverd ser capaz de emitir alertas de alteracdo de hardware no
console, indicando uma nova classe de dispositivo encontrada ao identificar
um novo dispositivo conectado no endpoint, cujo hardware seja
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usudrios, bloqueio e desbloqueio de sessao e acessos a compartilhamentos de
rede.

3.6.4.36 Deverd monitorar piaginas web acessadas e download de arquivos a
partir de paginas web.

3.6.4.37 Deveré realizar monitoramento, registro e emissao de alertas sobre:
3.6.4.37.1 Tentativas de evitar a coleta de dados da solugio;
3.6.4.37.2 Tentativas de desinstalar a solucdo;

3.6.4.37.3 Alteracdes nas chaves de registro e em arquivos de
configuragdo do sistema operacional.

3.6.4.38 Deveré realizar monitoramento de acesso remoto aos endpoints, de
acordo com configuracdo realizada, de forma centralizada, via gerenciador da
solucdo.

3.6.4.39 Deverd realizar monitoramento de operagdes (acesso, cOpia,
modifica¢do, duplicacdo e exclusdo) com arquivos no disco local, dispositivos
USB, dispositivos moveis conectados, drives CD/DVD, midias removiveis,
compartilhamento em rede ou em nuvem e acesso a drivers de rede, com a
respectiva coleta de evidéncias da operagdo.

3.6.4.40 Devera realizar monitoramento, emissdo de alertas e bloqueio
automatico ou manual de softwares ndo autorizados.

3.6.4.41 Deverd identificar patches ndo aplicados em sistemas operacionais
e softwares instalados em endpoints.

3.6.4.42 Todos os registros de eventos classificados como incidentes
deverao ser passiveis de envio ao gerenciador da solugao.

3.6.4.43 Deveré realizar monitoramento e deteccdo dos seguintes atributos
minimos de hardware e software:

3.6.4.43.1 Versoes;

3.6.4.43.2 Numero de série;

3.6.4.43.3 Fabricante;

3.6.4.43.4 Data de instalacdo;

3.6.4.43.5 Identificacdo de novas instalagdes de software;

3.6.4.43.6 Localizagdo imediata do primeiro software instalado na rede.

3.6.4.44 Deverd realizar monitoramento e deteccio do desempenho dos
endpoints, contemplando, no minimo, os seguintes atributos:

3.6.4.44.1 CPU;

3.6.4.44.2 1/0;

3.6.4.44.3 Memoria RAM;

3.6.4.44.4 Memoria virtual;

3.6.4.44.5 Unidade de armazenamento.

3.6.4.45 Deveréa realizar monitoramento e detec¢do de processos, drivers e
servicos com, no minimo, as seguintes informacdes:
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3.6.4.45.2 Identificar processos suspeitos através de andlise
comportamental;

3.6.4.45.3 Identificacdo de alteracio de comportamento de processo,
através de mudanca de registro de versdo, hash, assinatura, nome original
e checksum.

3.6.4.46 O agente deve monitorar dados classificados contra vazamento nos
seguintes vetores:

3.6.4.46.1 Software de copia (clipboard);

3.6.4.46.2 Print de tela, independente de ferramenta;

3.6.4.46.3 Aplicacdes em Nuvem,;

3.6.4.46.4 E-mail;

3.6.4.46.5 Compartilhamento de Rede;

3.6.4.46.6 Comportamento de usudrio;

3.6.4.46.7 Monitorar uso de dados por P2P;

3.6.4.46.8 Monitoramento de arquivos sensiveis acessados na rede;
3.6.4.46.9 Rastreamento do uso de midias removiveis.

3.6.4.47 Devera detectar, no minimo, as seguintes técnicas de exploragdo de
vulnerabilidade:

3.6.4.47.1 Heap spray;
3.6.4.47.2 Rootkit;
3.6.4.47.3 Falha em aplicacdo causada por exploit;

3.6.4.47.4 Identificacdo de processos vulnerdveis, capazes de fazer
sniffer, tokenizacgdo, encriptacio, keylogger e ramsomware.

3.6.4.48 Deverd permitir a coleta de, no minimo, as seguintes informagdes
para investigacdo, sendo remoto ou nao:

3.6.4.48.1 Arquivos escritos;

3.6.4.48.2 Arquivos copiados para dispositivos de armazenamento
externo e vice-versa;

3.6.4.48.3 Falhas de logon e logoff, local ou no dominio;
3.6.4.48.4 Logins paralelos;

3.6.4.48.5 Tentativa de resolucdo de hostname;
3.6.4.48.6 Tentativa de acesso a URL;

3.6.4.48.7 Logs do Windows com eventos de aplicagdo, seguranca e
sistema para usudrios locais ou do dominio;

3.6.4.48.8 Identificacdo de acesso remoto via processos, IP e conexdes
internas ou externas;

3.6.4.48.9 Historico de usudrios que realizaram /ogon no equipamento;
3.6.4.48.10 Portas de rede ativas;

3.6.4.48.11 Hash MD5, SHA1, SHA2 e SHA3;
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3.6.4.48.13 Processos usando a API do Sistema Operacional;
3.6.4.48.14 Contas de usuarios;

3.6.4.48.15 Listagem de volumes;

3.6.4.48.16 Tarefas do Sistema Operacional.

3.6.4.49 Devera permitir administracdo de endpoints off-site (conexdo VPN,
nuvem).

3.6.4.50 Deverd permitir a divisdo légica dos computadores, dentro da
estrutura de gerenciamento, em sites, dominios e grupos.

3.6.4.51 Deverd permitir visualizagdo por meio de aplicagdo web dos
eventos contextualizados e ocorridos no passado (base histdrica), permitindo
investigacdo dos incidentes até suas causas raizes, detalhando as agdes do
artefato como: comunicagdes, gestdo de arquivos e acesso a recursos de rede.

3.6.4.52 Disponibilizar todo o ciclo de execu¢do de processos nos endpoints
monitorados mostrando, no minimo, recursos do endpoint, comunicacgdes,
edicdo e criacdo de arquivos. As informagdes do clico de execucdo deverdo
permitir a visualizagdo dos eventos relevantes a andlise dos incidentes, a
partir dos campos usados nas pesquisas.

3.6.4.53 Deve ter a capacidade de identificar as seguintes informacdes nos
dados armazenados no servidor central:

3.6.4.53.1 Como um ataque comegou, por meio da visualizacdo do
encadeamento de processos executados até a causa raiz de um ataque;

3.6.453.2 O que o atacante fez, por meio do detalhamento dos
processos e comandos executados, inclusive com parametros utilizados e
alteracdes em sistema de arquivos;

3.6.4.53.3 Quantos e quais endpoints foram impactados;

3.6.4.53.4 Quais arquivos foram criados, modificados, acessados e
removidos, por meio da visualizagido de alteracdes feitas no sistema de
arquivos;

3.6.4.53.5 As comunicagdes efetuadas pelos processos analisados, por
meio da listagem de conexdes TCP/IP que foram efetuadas pelos
sistemas e em que portas.

3.6.4.54 Devera permitir, a qualquer momento, a listagem e pesquisa de
valores histéricos de registros dos artefatos monitorados.

3.6.4.55 Deverd permitir visualizacdo dos pardmetros passados para o0s
arquivos executdveis, quando houver a execug¢do de bindrios em modo
console (prompt de comando).

3.6.4.56 Devera permitir o acesso, por meio do histérico armazenado no
proprio gerenciador da solucgdo, as alteracOes feitas nos sistemas de arquivo,
leituras e alteragdes de registro, leituras, criagdes, remogdes e modificacdes
de arquivos, comunicagdes TCP/IP e todos os processos executados no
sistema operacional de todos os computadores monitorados.

3.6.4.57 Possuir a capacidade de realizar inventario dos endpoints (software
e hardware) onde estdo instalados os agentes.
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composicao do sistema de segurancga ativa.
3.6.4.59 Deverd identificar os endpoints com agentes desatualizados.

3.6.4.60 Devera possuir mecanismo para identificar e eliminar a propagacao
lateral de ameacas sempre que identificar um endpoint infectado.

3.6.4.61 Ser compativel protocolo Network Time Protocol (NTP) e permitir
alteragdo de fuso hordrio.

3.6.4.62 Possuir alimentacdo automditica ou manual de fontes externas de
inteligéncia para deteccdo e combate a novas ameacas e ataques (threat
intelligence).

3.6.4.63 Possuir mecanismo automdtico de priorizagdo de ameagas,
fornecendo insumos para que infecgdes mais graves sejam investigadas
prioritariamente.

3.6.4.64 Ter funcionalidade de identificar ameagas através de correlagao de
eventos e comportamentos dos endpoints gerenciados.

3.6.4.65 A solucdo deverd gerar e armazenar trilhas de auditoria que
permitam o rastreamento de acdes efetuadas em todos os seus componentes,
de forma normalizada.

3.6.4.66 Os registros de logs devem conter, no minimo: data e hora do
evento, origem de acesso, usudrio, hostname do equipamento, ameacas
detectadas, excluidas e acdes executadas.

3.6.4.67 O Gerenciador deve ter capacidade de armazenamento de logs de
funcionamento da solucdo, para serem armazenados por, no minimo, 12
(doze) meses e devem estar disponiveis para acesso por intermédio de filtros
de pesquisa.

3.6.4.68 Possibilitar o envio dos logs a outros sistemas de armazenamento,
seguindo padrdao CSV ou XML.

3.6.4.69 Sobre geragdo de relatdrios para endpoint, a solucio:
3.6.4.69.1 Deve gerar relatérios a partir de todos os dados monitorados;

3.6.4.69.2 Deve permitir filtros personalizados para facilitar a
visualizacdo e gerenciamento;

3.6.4.69.3 Deve gerar relatérios automatizados em periodos, por hora,
por dia, por semana, por més e por ano, configuraveis pelo administrador.

3.6.4.70 Relatorios para endpoints devem conter, no minimo:
3.6.4.70.1 Informagdes por dominio;
3.6.4.70.2 Informacdes por grupo de endpoints;

3.6.4.70.3 Informacdes por usudrio (atividade web, uso de aplicativos e
produtividade);

3.6.4.70.4 Informagdes por estacao ou grupo de estacdes;
3.6.4.70.5 Informacdes de ataques identificados;

3.6.4.70.6 Informacgdes de logon e logoff de usudrios nos endpoints,
inclusive logons secundidrios e em cache, além de bloqueios e
desbloqueios de sessdo;
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3.6.4.70.8 Informagdes de programas (instalados, executados e em
execucdo);

3.6.4.70.9 Informacdes de arquivos copiados dos discos locais dos
endpoints para dispositivos de armazenamento externo e vice-versa;

3.6.4.70.10 Informacdes de histérico de ocorréncias quanto ao uso
simultaneo de redes WIFI e cabeadas por maquina ou por usudrio;

3.6.4.70.11 Inventario de hardware, software e dispositivos;

3.6.4.70.12 Atividade de impressora quanto ao uso, ordem de impressao
e arquivos enviados para impressao;

3.6.4.70.13 Performance das maquinas;
3.6.4.70.14 Estatistica da rede;
3.6.4.70.15 Informagdes sobre ocorréncia e irregularidade de processos.

3.6.471 Devera fornecer resumo geral sobre status de seguranca dos
endpoints tais como: antivirus, Firewall do Windows, falta de atualizagdo de
seguranca do Windows e computadores desprotegidos.

3.6.4.72 Devera possuir sistema de notificagdes e alertas personalizdvel pelo
administrador que poderd configurar os itens constantes no alerta, como
ataques identificados, vulnerabilidades conhecidas, infec¢des detectadas,
arquivos acessados, copiados, apagados, alterados, atividades de midias
removiveis (USB), alteracdo de hardware, utilizag@o simultanea de redes sem
fio e cabeada, avisos sobre eventos criticos no sistema (falha de hardware,
falta de espaco de armazenamento em disco, notificacdo de ataque, etc.),
instalacdo de novos aplicativos e demais itens que sejam monitorados.

3.6.4.73 Deverd possibilitar alertas por e-mail, para um destino definido
pelo administrador.

3.6.4.74 Devera possuir capacidade de apresentar os alertas em interface
web.

3.6.4.75 Devera ser capaz de emitir alertas baseados na comparacdo de
hashes criptograficos de executdveis com blacklists, fornecidas pela propria
solugdo, caso um executdvel considerado malicioso seja executado em um ou
mais computadores.

3.6.4.76 Devera possuir sistema de alertas personalizavel pelo administrador
que podera configurar, no minimo, os seguintes itens constantes em um
alerta:

3.6.4.76.1 Ataques identificados;
3.6.4.76.2 Vulnerabilidades conhecidas;
3.6.4.76.3 Infeccdes detectadas;
3.6.4.76.4 Arquivos acessados;
3.6.4.76.5 Arquivos copiados;
3.6.4.76.6 Arquivos apagados;
3.6.4.76.7 Arquivos alterados;

3.6.4.76.8 Logon de determinados usuarios;
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3.6.4.76.10 Aviso sobre eventos criticos no sistema (minimo de falha de
hardware, falta de espaco de armazenamento em disco e notificagao de
ataque);

3.6.4.76.11 Instalacdo de novos aplicativos.

3.6.5 Grupo 01, Item 02 - Licenca de uso de software e garantia para
funcionalidade de auditoria para disco em nuvem para solucio de
seguranca, auditoria e prevencao de ameacas a base de dados nao
estruturados.

3.6.5.1 Os produtos de softwares que irdo compor a solugdo poderdo ser
licenciados no modelo de direito de uso, desde que:

3.6.5.1.1 ndo perca suas funcionalidades quando da expiracdo da
licenca;

3.6.5.1.2 o direito de uso da licenca e a garantia deverdo ser de, no
minimo, 12 meses.

3.6.5.2 Caso a licenga ofertada seja perpétua, a garantia devera ser de, no
minimo, 12 meses.

3.6.5.3 As licengas desse item deverao ser compativeis com as licengas do
item 1.

3.6.5.4 A solucdo deverd suportar o monitoramento dos repositérios de
dados nado estruturados do Google G-Drive e Microsoft OneDrive. No
momento da contratacio sera optado por qual dos repositérios sera
licenciado.

3.6.5.5 A solucdo deverd apresentar todos os usudrios e grupos de
seguranca do repositério da nuvem monitorado.

3.6.5.6 A solucdo devera apresentar todos os diretérios do repositério da
nuvem monitorado.

3.6.5.7 A solucdo deverd permitir a busca por uma credencial, pasta ou
arquivo sem a necessidade de navegacdo pelo diretério de usudrios ou pastas.

3.6.5.8 A solucdo deverd mapear todas as permissdes dos usudrios nos
arquivos e pastas e mostrar, graficamente para um usudario selecionado, todas
as pastas que este tem acesso.

3.6.5.9 A solucdo deverd apresentar todas as contas, 0S Usudrios ou grupos
de seguranca com permissdes em determinada pasta ou arquivo.

3.6.5.10 A solug@o deverd reter os eventos de auditoria nos arquivos e
pastas com informacdes sobre o evento: data e hora, o usudrio que realizou e
que tipo de acdo ocorreu e permitir a exportacdo destas informacgdes da
auditoria.

3.6.5.11 A solugdo deverd apresentar, em dashboard e em relatério, dados
eXxpostos na nuvem.

3.6.5.12 A solugdo deverd identificar e apresentar dados sensiveis
compartilhados externamente.

3.6.5.13 A solucdo deverd possuir regras de comportamentos suspeitos, tal
como excesso de uso, excesso de compartilhamento, recomendacdo de
limpeza de permissdes e usudrios inativos.
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comportamentos suspeitos .

3.6.5.15 A solugdo deverd apresentar em dashboard os alertas de
comportamentos suspeitos gerados com informagdes do objeto impactado,
usudrio que realizou a acdo e data e hora do evento;

3.6.5.16 A solucdo deverd permitir, a partir da selecio do alerta, a
visualizacdo dos eventos envolvidos no alerta.

3.6.5.17 A solugdo deverd demonstrar graficamente as permissdes externas
(através de contas externas ou share links) nos arquivos ou pastas dos
recursos de nuvem monitorados.

3.6.5.18 A solugdo deverd permitir a busca e filtragem grafica dos eventos
de auditoria de acessos aos dados armazenados na solugao.

3.6.5.19 A solugdo devera possuir uma base de relatdrios pré-definidos;

3.6.5.20 A solug@o deverd permitir a customizagdo dos relatérios ou a
criagdo de novos relatorios.

3.6.6 Servicos de suporte técnico e garantia dos itens 01 e 02 do Grupo 01.

3.6.6.1 Devera ser prestado suporte técnico e manutengio pelo fabricante e
CONTRATADA por todo periodo de vigéncia da garantia.

3.6.62 A CONTRATADA deverd fornecer credencial de acesso a
CONTRATANTE para os sistemas do fabricante que estejam relacionados a
procedimentos de suporte e perguntas mais frequentes.

3.6.6.3  Define-se servi¢o de suporte técnico e garantia como sendo aquele
efetuado mediante abertura de chamado junto a CONTRATADA ou
fabricante, via chamada telefénica 0800, e-mail ou internet, devendo o
recebimento dos chamados ocorrerem em periodo integral (24 horas por dia e
7 dias por semana), com objetivo de solucionar problemas de funcionamento,
disponibilidade da solucdo e de esclarecer dividas relacionadas a instalagao,
configuragdo, uso e atualizacdo dos produtos.

3.6.6.4 Nao haverd limite de quantidade de chamados remotos durante a
vigéncia da garantia.

3.6.6.5 A CONTRATADA deverd disponibilizar canal de atendimento
para abertura de chamados técnicos 24 (vinte e quatro) horas por dia e 7 (sete)
dias por semana, mediante sistema Web, e-mail ou de um telefone 0800.

3.6.6.6 Concomitante ao suporte oferecido pela CONTRATADA, a
solucdo ofertada deverd contemplar suporte direto com os fabricantes com
nivel de SLA equivalente ao exigido a CONTRATDADA.

3.6.6.7 Os mecanismos de acesso ao suporte da CONTRATADA e dos
fabricantes deverdo ser entregues pela CONTRATADA juntamente com as
licencgas de uso dos softwares.

3.6.6.8 A CONTRATDADA devera realizado o suporte técnico,
preferencialmente, de forma remota.

3.6.6.9 O modelo de acesso remoto ao ambiente da CONTRATANTE sera
acordado com a CONTRATADA durante a vigéncia da garantia.

3.6.6.10 Na impossibilidade do suporte remoto por alguma questio técnica,

a CONTRATADA devera realizar o suporte presencialmente nas
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3.6.6.11 Os chamados técnicos serdo categorizados nos seguintes niveis de
severidade:
Nivel Descricao
| Servico fora de operacdo e sem qualquer solucdo de contorno para
emprego imediato.
Funcionalidades principais severamente prejudicadas. Operacao
2 | prossegue com restricdes significativas. Solugcdo de contorno
temporéria disponivel.
Perda de funcionalidades nao criticas. Operagdes deficientes de
alguns componentes, mas o usudrio continua a utilizar os servigos.
4 Questdes de carater geral

3.6.6.12 O nivel de severidade dos chamados devera ser comunicado a
CONTRATADA pela CONTRATANTE no momento de sua abertura.

3.6.6.13 O inicio do atendimento dos chamados técnicos de nivel de
severidade 1 deverd ser iniciado em até 45 (quarenta e cinco) minutos; os de

nivel de severidade 2, em até 4 (quatro) horas, os de nivel de severidade 3 em
até 12 (doze) horas e o de nivel de severidade 4 em até 24 (doze) horas.

3.6.6.14 Iniciado o atendimento, a CONTRATADA devera solucionar o
problema nos tempos maximos conforme:

Nivel de severidade Periodo maximo para solu¢io
1 24 horas corridas
2 48 horas corridas
3 48 horas tteis
4 72 horas tuteis

3.6.6.15 Caso a solucdo do problema dependa de acdo do fabricante do
software, a CONTRATADA deverd informar a CONTRATANTE essa
situacdo e, com a anuéncia da CONTRATANTE, o tempo para a solugdo do
problema poderd ser suspenso, retomando do ponto em que parou apos o
fabricante apresentar a solugdo.

3.6.6.16 A CONTRATADA devera apresentar, mensalmente, ou através de
sistema WEB, relatério contendo as informacdes de data e hora de abertura e
fechamento do chamado, nome do responsavel pela abertura, nome do
responsdvel pelo atendimento, niimero de controle (protocolo), nivel de
severidade e descricdo sucinta do chamado.

3.6.6.17 Para cada chamado técnico, a CONTRATADA devera informar um
nimero de controle (protocolo) para registro, disponibilizar um meio de
acompanhamento de seu estado, bem como manter histérico de acdes e
atividades realizadas.

3.6.6.18 Ao final de cada atendimento, a CONTRATADA devera emitir
relatério técnico contendo as seguintes informacdes: nimero do chamado,
categoria de prioridade, descricio do problema, descricio da solugdo,
procedimentos realizados, data e hora da abertura do chamado, data e hora do
fechamento do chamado, data e hora do inicio do atendimento, data e hora do
término da execucdo dos servicos e identificacdo do técnico da empresa
responsavel pelo atendimento.

3.6.6.19 O Suporte técnico devera ser efetuado em portugués por técnicos

certificados nas solucGes ofertadas.
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confirmacdo do CONTRATANTE.

3.6.7 Grupo 01, Item 03 - Servico de instalacio para solucdo de seguranca,
auditoria e prevencao de ameacas a base de dados niao estruturados,
abrangendo centro de dados e endpoint.

3.6.7.1 A instalacdo deverd ser realizada, preferencialmente, em ambiente
virtual a ser fornecido pela CONTRATANTE.

3.6.7.2 A instalacdo deverd ser precedida de reunido de planejamento com
a equipe da CONTRATADA e terd como resultado o plano de instalagdo, que
devera conter, no minimo:

3.6.7.2.1 Detalhamento do Escopo;

3.6.7.2.2 Descrigdo de atividades em cada etapa do projeto;
3.6.7.2.3 Cronograma de atividades;

3.6.7.2.4 Definicao de responsabilidades;

3.6.7.2.5 Pontos de controle;

3.6.7.2.6  Descri¢do detalhada dos componentes;

3.6.7.2.7 Requisitos necessarios.

3.6.7.3 O cronograma deverd contar o prazo em dias corridos para a
execucdo dos servigos e atividades projetadas.

3.6.7.4 O plano poderd ter propostas de alteracio do CONTRATANTE,
devendo ser executado somente apds a aprovacio deste.

3.6.7.5 A instalacdo deverd estar em acordo com o especificado para a
solucdo e ndo poderd acarretar acréscimos de custos de licenciamento para a
CONTRATANTE.

3.6.7.6  Cabe a CONTRATADA entregar a equipe da CONTRATANTE o
dimensionamento dos recursos computacionais para os servidores que irdo
suportar a solucao.

3.6.7.7 O dimensionamento dos recursos computacionais deverd possuir
respaldo na documentacdo oficial do fabricante da solucao.

3.6.7.8 Deveriao ser criados, a critério da CONTRATANTE, até 10
dashboards em acordo com o exigido nas especificagdes técnicas.

3.6.8 Grupo 01, Item 04 - Treinamento para solucao de seguranca, auditoria e
prevencio de ameacas a base de dados nao estruturados, abrangendo
centro de dados e endpoint.

3.6.8.1 O treinamento contemplard todos os softwares que compdem a
solucgdo.

3.6.8.2 O treinamento devera ser realizado remotamente.

3.6.8.3 Caberda a CONTRATADA oferecer os recursos ferramentais para a
viabilizag@o do treinamento.

3.6.8.4 O treinamento deverd abordar de forma tedrica e pritica todas as
funcionalidades solicitadas, com o objetivo de formar multiplicadores e
profissionais capacitados na utilizacdo das funcionalidades.

3.6.8.5 O treinamento devera ser realizado utilizando-se solucdo idéntica a
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3.6.8.6 A carga hordria minima exigida para este treinamento € de 30
horas.

3.6.8.7 A atividade de treinamento e capacitacdo devera ser realizada em
dias tteis, com dura¢do méxima de até 6 (seis) horas de instrucdo didria.
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3.6.8.8 Devera ser ministrada uma turma de treinamento
que terd até 10 participantes.

3.6.8.9  Devera ser fornecido material em formato digital ou
impresso do conteido do treinamento. No caso de material
impresso, 0s custos para impressdo e logica para envio para
cada participante s@o de responsabilidade da CONTRATADA.

3.6.8.10 Concluidas as atividades de treinamento, a
CONTRATADA fornecera a cada participante que obteve, no
minimo, 80% de presenca, um certificado de conclusdo que
contenha, expressamente, o nome da instituicdo organizadora,
a carga hordria do treinamento, o periodo de realizagdo e o
nome completo do participante.

3.6.8.11 O(s) instrutor(es) devera(dao) ser comprovadamente
certificado(s) nos sistemas e/ou ferramentas fornecidos no
escopo da solugdo.

3.6.8.12 As datas para a realizacdo das atividades de
treinamento e capacitacdo serdo definidas previamente pela
CONTRATANTE, respeitados os prazos de vigéncia da
garantia.

3.6.8.13 O publico-alvo deste treinamento sdo os analistas
responsaveis pelaexecucdo de atividades de administragdo e
auditoria dos ambientes monitorados pela solucdo. Os
participantes serdo indicados pela CONTRATANTE.

3.6.8.14 A qualidade do treinamento devera ser avaliada por
seus participantes ao seu final e, caso seja considerada
insuficiente, a CONTRATADA deverd providenciar a
realizacdo de nova turma, até o alcance dos objetivos do
treinamento, sem O6nus adicional para a CONTRATANTE.

3.6.8.15 Para ser considerado adequado, o treinamento
deverd ser aprovadopor pelo menos 70% dos participantes das
turmas.

3.6.8.16 A avaliacdo dos treinamentos levard em
consideracdo as questdeslistadas a seguir:

3.6.8.16.1 Avaliagdo do contetdo:

3.6.8.16.1.1 Adequacdo dos contetidos aos objetivos
propostos;

3.6.8.16.1.2 Adequacdo das atividades
desenvolvidas para alcancedos objetivos propostos;

3.6.8.16.1.3 Adequacgdo do tempo para o alcance
dos objetivospropostos;

3.6.8.16.1.4 Profundidade com que o contetdo foi
abordado,considerando os objetivos propostos;

3.6.8.16.1.5 Integracdo entre teoria, pesquisa,
prética e/ou aspectosda realidade;
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3.6.8.16.1.6 Qualidade dos exemplos utilizados;

3.6.8.16.1.7 Aplicabilidade dos conhecimentos
adquiridos notrabalho;

3.6.8.16.1.8 Contribui¢do para melhoria do
desempenho notrabalho;

3.6.8.16.1.9 Qualidade do material instrucional
(apostilas, gréaficosetc.).

3.6.8.16.2 Avaliacdo do instrutor:

3.6.8.16.2.1 Formas/métodos de apresentacdo dos
conteudos;

3.6.8.16.2.2 Conhecimento dos temas tratados;
3.6.8.16.2.3 Visdo pratica dos contetidos tratados;

3.6.8.16.2.4 Uso de estratégias para motivar os
alunos em relagdo aoconteudo;

3.6.8.16.2.5 Incentivo a participacdo dos alunos em sala de
aula;

3.6.8.16.2.6 Incentivo a realizacdo de atividades
adicionais deaprofundamento do aprendizado.

3.6.8.16.3 Avaliacdo de ambiente e recursos

3.6.8.16.3.1 Qualidade dos recursos tecnoldgicos
utilizados peloinstrutor (dudio, video, recursos para
demonstracao etc.);

3.6.8.16.3.2 Qualidade do ambiente virtual
disponibilizado para ocurso;

3.6.8.16.3.3 Qualidade da  conexao
disponibilizada pela
CONTRATADA.

3.6.8.17 Cada participante deverd indicar uma nota de 1 a 10
para cada item e letra da avaliagao.

3.6.8.18 A nota do treinamento serd calculada pela média
das respostas de todos os itens e letras, e de todos os
participantes indicados.

3.6.8.19 O treinamento serd considerado com qualidade
suficiente, casoatinja uma nota igual ou superior a 7,5.

3.6.8.20 Para comprovacdo da nota do treinamento, devera
ser encaminhado o detalhamento do célculo realizado pela
CONTRATADA, juntamente com uma cépia dos formularios
preenchidos pelos participantes.

3.6.8.21 Caso alguns dos prazos previstos e acordados para a
execucdo do treinamento ndo sejam cumpridos por
responsabilidade da CONTRATADA, ela estard sujeita as
sancdes previstas neste termo de referéncia.
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3.6.9 Grupo 02, item 05 - Cluster para prover recursos para
tuciio-d L. ivilesiad

3.6.9.1 Deverd ser composto por, no minimo, dois
servidores dedicados e fisicos.

3.6.9.2 Deverd atender, sem perde de desempenho, a
solucio em sua capacidade maéaxima, considerando o
licenciamento na maior quantidade suportada pela solucio, ou
seja, se a solucdo suportar 10.000 usudrio privilegiados como
sua capacidade maxima, o cluster deverd ser dimensionado
para suportar essa capacidade. Essa regra é aplicavel a todos
osrecursos que sdo licenciados.

3.6.9.3 Os equipamentos entregues deverdo ser novos e de
primeiro uso.

3.6.9.4  Deverad ser possivel distribuir os nés do cluster entre
datacenters distintos, ou seja, um né em cada datacenter, sem
que isso acarrete perda de funcionalidade ou desempenho.
Para esse requisito ser atendido, as caracteristicas minimas de
interconexao entre os dois datacenters deverao ser:

3.6.9.4.1 Interconectados por fibras apagadas,
através de LANestendida;

3.6.9.4.2 20Gbps de taxa de transferéncia na interconexao de
LAN;

3.6.9.4.3 Distancia maxima entre os dois sites de 1,8km.

3.6.9.5 Devera ser especifico para rack de 19 (dezenove)
polegadas.

3.6.9.6 Deverd dispor de chaveamento automdtico de
tensdo (sem a necessidade e intervencdao humana em chaves de
troca de voltagem), considerando as faixas de 115 V a 230 V,
com frequéncia de 50/60 Hertz.

3.6.9.7 Devera possuir plena redundancia, ou seja,
funcionar em sem que haja qualquer ponto tnico de falha, seja
na camada légica (software) ou na camada fisica (hardware).

3.6.9.8 A solugdo deve poder ser configurada em cluster de
contingéncia, alta disponibilidade (HA) e recuperagcdo de
desastres (DR).

3.6.9.9 A solucdo devera continuar funcionando localmente
mesmo com a falha de um né de cada elemento.

3.6.9.10 O modelo minimo de funcionamento e tolerancia a
falhas a ser implantado é:

3.6.9.10.1 Componentes principais: ativo/ativo ou
ativo/passivo com
failover automético;

3.6.9.10.2 Componentes secunddrios: ativo/ativo ou
ativo/passivo com
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failover automaético.

3.6.9.11 No caso de falha em um dos nds do cluster, o nd
restante deve tratar todas as requisicdes de acesso, sem
nenhum prejuizo no desempenho ounas funcionalidades.

3.6.10 Grupo 02, Itens 07, 09, 11, 13, 15 ,17 e 19 — Licencas para
contas para acesso privilegiados e licencas para ativos
protegidos

3.6.10.1 As licencas deverdo ser totalmente compativeis entre si.

3.6.10.2 Licencas deverao ser perpétuas com garantia e
direito de atualizac@o por, no minimo, 12 meses.

3.6.10.3 Suportar, no minimo, 8.000 sessdes simultineas;

3.6.10.4 Gerar videos ou logs de textos das sessdes
realizadas através da solucdo, armazenados em repositério
seguro, criptografado e protegido contraqualquer alteracdo que
comprometa a integridade dessas evidéncias.

3.6.10.5 Suportar, no minimo, a grava¢do de 8h horas por
dia, 5 dias por semana, de video com reten¢do de 90 dias para
cada usudrio privilegiado.

3.6.10.6 Armazenar os logs de acesso por, pelo menos, 90 dias.

3.6.10.7 Permitir o backup externo, criptografado, dos
videos e logs deacesso dos usudrios privilegiados.

3.6.10.8 Caso o quantitativo de ativos licenciados seja
esgotado, a tentativa de acréscimo de mais ativos do mesmo
tipo deverd gerar um alerta para o administrador, mas nao
poderd, em hipdtese alguma, impedir o acréscimo e limitar o
uso da solucao.

3.6.10.9 A solucdo ndo deve limitar a quantidade de
dispositivos controlados e deve ser capaz de lidar com, no
minimo, 15.000 dispositivos, sem perda de desempenho.

3.6.10.10 Prover autenticacdo transparente nas aplicacdes e
sistemas-alvos. A solucdo deve iniciar uma sessdo injetando
diretamente as credenciais na tela de login e servindo como
um proxy para a sessdo entre o usudrio e o sistema- alvo, de
forma que a senha ndo seja exposta ao solicitante do acesso.

3.6.10.11 Eliminar credenciais inseridas em co6digos-fonte,
scripts e arquivos de configuracdo, fazendo com que as senhas
passem a ser gerenciadas pela solugdo e invisiveis aos
desenvolvedores e equipe de suporte de TI.

3.6.10.12 Possuir banco de dados de uso exclusivo para evitar
que informagdes sejam armazenadas em bancos de dados
compartilhados.

3.6.10.13 Gerenciar todo o ambiente sem a necessidade de
instalacdo deagentes ou qualquer software nos sistemas-alvos
e aplicacdes.
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3.6.10.14 Geracdo automética de senhas de alta complexidade
de—acordo cont as Tegras de cada tecnologia e Polftica de
Seguranga da empresa.

3.6.10.15 Integracdo com ferramentas de Service Desk e de
Gestdo Mudanca com possibilidade de validacdo de critérios
pré-definidos para liberagcdo de acesso.

3.6.10.16 Realizar a troca automatica das senhas, em horario
programado, apds terem sido liberadas para uso ou por
vencimento de prazo.

3.6.10.17 Oferecer interface com visdo personalizada
exclusiva para auditorias contendo os dispositivos e
credenciais gerenciadas pela solugdo.

3.6.10.18 Prover drea de transferéncia segura, de forma que o
solicitante possa visualizar a senha ou copia-la para a tela de
login do sistema-alvo.

3.6.10.19 Liberagdo ou revogacgdo de todos os acessos de uma
determinada credencial de maneira automatizada e imediata.

3.6.10.20 Notificar, via e-mail ou SMS, novas solicitagdes de
aprovacdo de acesso aos respectivos responsdveis pelas
credenciais.

3.6.10.21 Permitir o monitoramento on-line do uso das contas
e desligamentoda sessao.

3.6.10.22 Apresentar o recurso "break glass" para acesso de
emergéncia as contas, ou seja, permitird acesso a ativos
protegidos de forma emergencial, sem a necessidade de
aprovacdo prévia em contas no qual o usudrio ndo teria acesso,
sem perda de rastreabilidade.

3.6.10.23 Oferecer a funcionalidade de "Discovery" para
realizar busca de novos servidores, elementos de rede e bancos
de dados, sendo capaz de levantar automaticamente as contas
criadas nesses novos dispositivos.

3.6.10.24 Possibilidade de bloqueio de comandos especificos,
com opcao de interromper a sessdo ou gerar alerta caso o
usudrio execute um comando indevido.

3.6.10.25 Permitir Buscar por comandos especificos
executados pelo usudrio através de linha de comando em logs
ou sessdes gravadas.

3.6.10.26 Possui configuragdo de alertas imediatos quando
realizados determinados comandos por usudrios privilegiado

3.6.10.27 Possibilidade de geracdo de relatdrios baseados nos
logs e exporté- los para arquivos em formato "csv".

3.6.10.28 Deve permitir que o administrador configure a
comunicacdo com aplicagdes de terceiros utilizando scripts,
macros, chamadas executdveis, linguagens de programacgao
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diversas e aceite protocolos variados incluindo, no minimo,

IN AT Q

A WY lah & & APFPECT I TFPTIPP AT C
WIVIL S5O, AFTREST A1 1IE/AA1TTIES.

3.6.10.29 Caso seja necessdria alguma integracdo com
aplicacdes legadas e/ou integracdes com o ambiente interno, o
mesmo deverd ser customizado pela CONTRATANTE em
acordo com as possibilidades da solucdocontratada e sem que
haja necessidade de desenvolvimento.

3.6.10.30 Extrair informag¢des do servidor localizado nos Data
Centers remotos caso seja necessario restaurar todas as
configuragdes e os dados da solugdo de cofre de senhas.

3.6.10.31 A solucdo deve possuir ferramenta de monitoragao
para que seja possivel especificar limiares (threasholds)
referente ao uso de memoria, CPU,disco e banco de dados, por
exemplo.

3.6.10.32 Possuir mecanismo para exportar arquivo com as
tltimas senhas para repositdrio remoto, de forma criptografada
e protegida por senha de dupla custdédia para recuperacdo de
senhas no caso de falha total da solugio.

3.6.10.33 Alteragdes realizadas no cluster de cofre de senhas
de alta disponibilidade local deve ser automaticamente
replicada para os outros servidores de redundancia.

3.6.10.34 Utilizar tecnologia de restricdo e autenticacdo que
inclua Assinatura Digital (Hash) ou endereco IP do host ou
conjunto de hosts a serem acessados pela solugao.

3.6.10.35 Possibilidade de comunicagdo com os servicos de
diretério viaprotocolo LDAPS;

3.6.10.36 Implementar a especificagdo IETF RFC 2460,
referente aoprotocolo IPv6.

3.6.10.37 Implementar a MIB II conforme RFC 1213.

3.6.10.38 Suportar sincronizagdo do reldgio interno via
protocolo NTP e atualizagcdo automdtica do hordrio de verdo
com suporte e customizagao local.

3.6.10.39 Caso a solucdo seja separada em componentes,
nenhum deles deve conter senhas em texto claro para
autenticagao.

3.6.10.40 Gerenciar chaves SSH e fazer Scan de servidores
Linux e identificacdo e publicacdo de chaves SSH.

3.6.10.41 Para operacdes de autenticagdo e de acordo de
chave de sessdo, deve permitir a utilizagdo de algoritmos dos
sistemas de criptografia de chave publica RSA.

3.6.10.42 Permitir a liberagdo de acesso para execucdo de
tarefas especificas em plataforma SSH.

3.6.10.43 Toda a solucdo deverd ter seus componentes de
hardware e sistema operacional ‘“hardenizados” e protegidos
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com firewall interno e detec¢do de intrusao.

3.6.11 Para as licencas de usuarios privilegiados protegidos:

3.6.11.1 A licenca deve permitir a protecdo de, no minimo,
os seguintes tipos de usudrios privilegiados:

3.6.11.1.1 Administradores de sistemas Windows;
3.6.11.1.2 Usuario root de sistemas Linux;
3.6.11.1.3 Usuadrios de seguranca de rede;
3.6.11.1.4 Usuarios Domain Admin;

3.6.11.1.5 Usuéarios DBadmin;

3.6.11.1.6 Usudrios SysDBA;

3.6.11.1.7 Usuarios VMadmin;

3.6.11.1.8 Usuadrios de helpdesk;

3.6.11.1.9 Usudrios com privilégio de administrador
em qualquer tipode ativo suportado.

3.6.11.2 O acesso dos usuarios deve ser simultaneo.

3.6.12 Para as licencas de ativos protegidos

3.6.12.1 A licenca deve permitir a prote¢do de, no
minimo, os seguintestipos de ativos:

3.6.12.1.1 Estagoes de trabalho, seja desktop ou
notebook, com ossistemas operacionais Windows;

3.6.12.1.2 Servidores fisicos com sistema sistemas
operacionais Linux,Windows Server e VMware ESXi;

3.6.12.1.3 Servidores virtuais com sistema sistemas
operacionais Linuxe Windows Server;

3.6.12.1.4 Storage com administracao realizada aatrvés
de protocoloSSH e http/https.

3.6.12.1.5 Equipamentos de rede como switches LAN;
3.6.12.1.6 Equipamentos de rede como AP Wi-Fi;

3.6.12.1.7 Controlador Wi-Fi com acesso via protocolos
http/https eSSH;

3.6.12.1.8 Firewall de rede com acesso via protocolos
http/https e SSH;

3.6.12.1.9 Aplicagcdo que utiliza infraestrutura de
container (aplicacdoconteineirizada) com secrets;

3.6.12.1.9.1 Cada licenca de aplicagdo em container
dever tambémser licenciado, ao menos, duas licengas
de secrets.

3.6.12.1.10 Aplicacdo ndo conteineirizadas com senha
embutida nocddigo (hard coded);
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3.6.12.1.11 Instancia de bancos de dados Oracle;

3.6.12.1.12 Instancia de bancos de dados Microsoft
SQL Server (MSSQL);

3.6.12.1.13 Instancia de bancos de dados
PostgreSQL; 3.6.12.1.14 Instancia de bancos
de dados MySql e MariaDB;3.6.12.1.15

Instancia de Elastic Search.

3.6.12.2 Caso o numero de ativos protegidos pela solucdo
ofertada seja ilimitado, a proponente deverd preencher os
respectivos itens de licengas na tabela de precificagdo com o
valor zero.

3.6.13 Sobre a gestao de usuarios e perfis.
3.6.13.1 Cadastro de usudrios com informagdes de nome e e-mail.
3.6.13.2 Cadastro de perfis de usudrios.
3.6.13.3 Segregacdo de fungdes por perfis de acesso.

3.6.13.4 Flexibilidade para criacio de quaisquer perfis
novos, com diversas combinacdes de telas e funcionalidades
de acordo com a necessidade do negécio sem intervencdo do
fornecedor.

3.6.13.5 Importacao automatica de contas de usudrios do
diretério MicrosoftActive Directory (AD) ou outra diretdrio
que utilize o protocolo LDAP.

3.6.13.6 Gerenciamento de Grupos e Perfis de acesso
integrados aos gruposdo AD e LDAP.

3.6.13.7 Autenticacdo de usudrios deve realizar, no minimo:
3.6.13.7.1 Autenticacao local através de usudrios e senha;

3.6.13.7.2 Autenticacdo centralizada integrada com
LDAP, LDAPS eMS AD com miiltiplos DCS;

3.6.13.7.3 Autenticagfo centralizada integrada com RADIUS;

3.6.13.7.4 Autenticagdo centralizada integrada com
autenticacdo porcertificado digital pessoal para usudrios e
administradores;

3.6.13.7.5 Duplo fator de autenticag@o nativo para
acesso web ouatravés de cliente;

3.6.13.7.6 Gestdo de autenticacio com miultiplos autenticadoressimultan
3.6.14 Sobre o cadastro de ativos.

3.6.14.1 Deve realizar descoberta (scan) automdtica de
servidores Linux e identificacdo de chaves SSH.

3.6.14.2 Deve permitir cadastro de equipamentos
parametrizadomanualmente.
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3.6.14.3 Deve possui, no minimo, atributos de ativos tais
COMo Tarca, modeto, fabricante; Tocatidade e informages que
podem ser parametrizados pelo administrador da ferramenta.

3.6.14.4 Possuir discovery automatizado de credencias em
servidores e bancos de dados.

3.6.15 Sobre cofre de credenciais.

3.6.15.1 As senhas armazenadas devem ser criptografadas
com padrdes de criptografias fortes como AES 256 ou
superior.

3.6.15.2 Deve realizar consolidacio periddica de senhas para
identificar senhas que foram alteradas em sistemas
gerenciados. A consolidacdo deverd ser feita de forma
automatica ou por meio de relatérios.

3.6.15.3 Deve envio de alerta por SIEM de senhas que nao
estejam iguais aocofre.

3.6.16 Sobre cofre de informacoes privilegiadas.
3.6.16.1 Deve realizar o armazenamento de senhas pessoais.

3.6.16.2 Deve permitir alertas de vencimento das informagdes
armazenadas.

3.6.16.3 Possuir logs de alteracao de informacdes privilegiadas.

3.6.17 Sobre o compartilhamento de video sem download com
fluxo dentro daferramenta.

3.6.17.1 Permissdo para compartilhamento de informacdes
com outrosusudrios.

3.6.17.2 Gravagdo de logs (videos e comandos).

3.6.17.3 Gravagdo de video das sessoOes realizadas através de web

proxy ou
proxy transparente em formato otimizado.

3.6.17.4 Gravacdo de comandos digitados em ambientes RDP e
SSH.

3.6.17.5 Oferecer op¢ao de assistir o video de uma sessdo
realizada diretamente na solucdo, sem necessidade de
converter em formato de videoou realizar download.

3.6.17.6 Possuir proxy transparente com gravacdo de logs e
videos ao sistema alvo sem revelar aos usudrios as credenciais
utilizadas através cliente local utilizado pelo usudrio como
Putty, ou RDP Client, sem necessidade de abrir interface web
ou baixar nenhum cliente adicional na maquina do usudrio.

3.6.17.7 Permitir exportacdo de sessdo em formato video.

3.6.17.8 Busca de registro de sessao por usudrio, sistema
alvo, ip alvo, datae hora.

3.6.17.9 Busca por comandos e entradas de teclado digitados
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em plataformalinux e Windows.

3.6.17.10 Gravagdo de Logs de Input e Output de comandos
sem necessidade de agentes locais para gravagdo de sessao;

3.6.17.11 Deve realizar o armazenamento e consulta de logs
que fornecam aomenos, as seguintes informacoes:

3.6.17.11.1 Identificacio do usudrio que realizou
determinado acesso a um dispositivo;

3.6.17.11.2 Identificacdo de quem aprovou o acesso do usudrio;

3.6.17.11.3 Data e hora do acesso realizado e das agdes
que o usudrio realizou no dispositivo remoto;

3.6.17.11.4 Prover, ao menos, os seguintes filtros para a
recuperagdo de logs: Usudrio; Sistema-alvo acessado,
Tipo de atividade, Intervalo de tempo (data/hora/minuto
inicial e final);

3.6.17.11.5 Permitir o acompanhamento on-line de
sessdes remotas pelo administrador e desligamento da
sessao remotamente.

3.6.18 Sobre o bloqueio de comandos e controle de privilégios.

3.6.18.1 Permitir bloqueio ou alerta de comandos com
alertas, interrupcdo de sessdo ou apenas o registro de
execucao.

3.6.18.2 Possibilidade de bloqueio e auditoria de comandos
especificos.

3.6.18.3 Interface para acesso via RDP a aplicacdes locais
com gravacdo desessao.

3.6.18.4 No caso de acesso a aplicacdo remota (Remote
App) ao fechar aaplicacdo a sessdo do usudrio deve ser
encerrada.

3.6.18.5 Permitir a busca por comandos especificos
executados pelo usudrioatravés de linha de comando em logs
ou sessdes gravadas.

3.6.18.6 Configuracdo de alertas imediatos quando
realizados determinadoscomandos por usudrios privilegiado.

3.6.19 Sobre rotacao de senhas

3.6.19.1 Troca automatica de senhas para os tipos de ativos
protegidos.

3.6.19.2 Geragdo automatica de senhas de
forca/complexidade de acordo com as regras de cada
tecnologia e Politica de Segurancga da institui¢do.

3.6.19.3 Flexibilidade para configuracdo de forca de senha gerada.

3.6.19.4 Permitir a liberacdo de acesso para execucdo de
tarefas especificas em plataforma SSH.
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3.6.19.5 Realizar a troca automatica das senhas, em horario

vencimento de prazo.

3.6.19.6 Possibilidade de gerenciar senhas privilegiadas em
aplicacdes e integracdo com sistemas legado.

3.6.19.7 Armazenamento de histdrico de senhas por equipamento.
3.6.19.8 Registro de troca executadas.

3.6.19.9 Relatério de acompanhamento de trocas.

3.6.19.10 Relatério de erros de trocas.

3.6.19.11 Alertas de falha ou sucesso de trocas.

3.6.19.12 Templates abertos e configurdveis para criagdo de
booking para execucdo de comandos especificos, conforme
perfil do usuério ou grupo de usuérios.

3.6.19.13 Cadastrar automaticamente chaves publicas das
chaves SSH em servidores autorizados.

3.6.19.14 Configuracdo de politicas de trocas de senhas com
agendamento programado ou por ocorréncias de eventos com
especificacdo de parametros de prazo para a troca.

3.6.19.15 Disponibilizar os Templates de troca de senha de
forma que possamser abertos, editdveis e auditdveis.

3.6.19.16 Possuir fluxo de aprovagdo de alterag¢do de Template
para evitar fraudes.

3.6.19.17 Rastreabilidade de Alteracdo de Template.

3.6.19.18 Troca de senhas em aplicagbes HTTP/HTTPS
através de
Templates.

3.6.20 Sobre analise de comportamento.

3.6.20.1 Realizar andlise de sessdo de usudrio baseado em
histérico de comportamento. Andlise minima das varidveis de
estacdes origem, estacdes destino, credenciais, hordrios e
duracao de sessao.

3.6.20.2 Identificacdo de comportamento diferenciados com
alertas de anormalidade em relatérios em tela ou alertas para
SIEM/SYSLOG.

3.6.20.3 Anadlise de sessdo de usudrios a fim de apresentar
comando criticos com alertas de anormalidade em relatdrios
em tela ou alertas paraSIEM/SYSLOG.

3.6.20.4 Possuir dashboards grificos com informagdes
sobre riscos eameagas.

3.6.21 Sobre dashboards e relatérios a solucio deve possuir:

3.6.21.1 Relatérios de operagdo com lista e
usuarios cadastrados,equipamentos cadastros,
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credenciais cadastradas;

3.6.21.2 Relatorios PCI;

3.6.21.3 Relatorios de Gestido de Evidéncias;
3.6.21.4 Relatorios de Auditoria;

3.6.21.5 Relatérios de Alertas;

3.6.21.6 Exportacdo para Excel (.csv);
3.6.21.7 Dashboard de utilizagao;
3.6.21.8 Dashboard de conexdes;
3.6.21.9 Dashboard de utilizacio de sessoes;
3.6.21.10 Dashboard de sessao;
3.6.21.11 Dashboard de usuario;
3.6.21.12 Dashboard de servidor.
3.6.22 Sobre a central gerenciamento.

3.6.22.1 Console central de gerenciamento de aplicacdo
com capacidadepara:

3.6.22.1.1 Suporte a utilizacdo de certificados digitais
vilidos pela ICP- Brasil, -certificados digitais
internacionais e certificados auto assinados gerados pela
prépria solugio;

3.6.22.1.2 Criagdo de usuérios;

3.6.22.1.3 Oferecer opcdo de assistir o video de uma
sessdo realizada diretamente na solugdo, sem necessidade
de converter em formato de video ou realizar download;

3.6.22.1.4 Busca de sessdes gravadas;

3.6.22.1.5 Possibilidade de sessdo remota através dos
protocolos SSH e RDP ou programa cliente instalado na
estacdo de trabalho do usudrio sema necessidade de passar
por aplicacdo web ou baixar nenhum cliente adicional na
maquina do usudrio;

3.6.22.1.6 Permitir a busca por senhas que foram
trocadas em momento anterior;

3.6.22.1.7 Gestdo de politicas de acesso centralizadas;

3.6.22.1.8 Autenticagdo centralizada integrada com
autenticacdo por certificado digital pessoal para usuarios e
administradores;

3.6.22.1.9 Cadastro de dispositivos centralizados.

3.6.23 Grupo 02, itens 06, 08, 10, 12, 14, 16, 18 e 20 — Garantia do
fabricante.

3.6.23.1 As garantias fornecidas pelo fabricante deverdo ser
por todo periodo minimo de 12 meses.
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3.6.23.2 A CONTRATADA devera fornecer credencial de

acesso aCONTRATANTE para ossistermas do fabricante que
estejam relacionados a procedimentos de suporte e perguntas
mais frequentes.

3.6.23.3 Define-se garantia do fabricante como sendo servigo
efetuado mediante abertura de chamado junto ao fabricante,
via chamada telef6bnica 0800, e-mail ou internet, devendo o
recebimento dos chamados ocorrerem emperiodo integral (24
horas por dia e 7 dias por semana), com objetivo de solucionar
problemas de funcionamento, disponibilidade da solucdo e de
esclarecer dividas sobre configuracdo, uso e atualizacdo dos
produtos. Também faz parte da garantia o fornecimento de
qualquer atualizacio de versdo das licencas, sejam elas
corretivas, evolutivas ou de outra natureza, durante a vigéncia
da garantia.

3.6.23.4 Nao haverd limite de quantidade de chamados
remotos durante a vigéncia da garantia.

3.6.23.5 O fabricante deverd disponibilizar canal de
atendimento para abertura de chamados técnicos 24 (vinte e
quatro) horas por dia e 7 (sete) dias por semana, mediante
sistema Web, e-mail ou de um telefone 0800.

3.6.23.6 Os chamados técnicos serdo categorizados nos
seguintes niveis de severidade:

Nivel

Descricao

Servigo fora de operagdo e sem qualquer solucdo de contorno para

emprego imediato.

Funcionalidades principais severamente prejudicadas. Operagdo prossegue
com restri¢des significativas. Solug¢do de contorno tempordria disponivel.

Perda de funcionalidades ndo criticas. Operagdes deficientes de alguns

componentes, mas o usuério continua a utilizar os servigos.

Questdes de cardter geral

3.6.23.7 O nivel de severidade dos chamados deverda ser
comunicado ao Fabricante pela CONTRATANTE no
momento de sua abertura.

3.6.23.8 O inicio do atendimento dos chamados técnicos de
nivel de severidade 1 devera ser iniciado em até 1 (uma) hora;
os de nivel de severidade 2, em até 2 (duas) horas, os de nivel
de severidade 3 em até 8 (oito) horas e o de nivel de
severidade 4 em até 12 (doze) horas.

3.6.23.9 Para cada chamado técnico, deverd ser informado
um numero de controle (protocolo) para registro,
disponibilizar um meio de acompanhamento de seu estado,
bem como manter historico de acdes e atividades realizadas.

3.6.24 Grupo 02, item 21 - Servico de instalacio para soluciao de

controle de acesso de usuarios privilegiados.

3.6.24.1 A instalacio deverd ser precedida de reunido de
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planejamento coma equipe da CONTRATADA e terd como
resuttado o ptano de instatacdo, quedeverd Comnter, o MiTHIo:

3.6.24.1.1 Detalhamento do Escopo;

3.6.24.1.2 Descricao de atividades em cada etapa do projeto;
3.6.24.1.3 Cronograma de atividades;

3.6.24.1.4 Defini¢do de responsabilidades;

3.6.24.1.5 Pontos de controle;

3.6.24.1.6 Descricao detalhada dos componentes;

3.6.24.1.7 Documentagdo a ser entregue, incluindo todos
os detalhes dasinstalacdes a serem realizadas onde devera
apresentar informacdes para procedimentos, incluindo
comandos e testes aplicdveis, procedimentos de
inicializacdo e procedimentos de configuragao;

3.6.24.1.8 Requisitos necessarios.

3.6.24.2 O cronograma deverd contar o prazo em dias
corridos para a execugdo dos servigos e atividades projetadas.

3.6.24.3 O plano poderd ter propostas de alteragdo do
CONTRATANTE, devendo ser executado somente apds a
aprovacao deste.

3.6.24.4 Eventuais ajustes no cabeamento elétrico, como
troca do tipo de tomada, € de responsabilidade da
CONTRATADA e ndo poderd gerar custos a
CONTRATANTE.

3.6.24.5 A instalacdo deverd estar em acordo com o
especificado para a solucdo e nio poderd acarretar acréscimos
de custos de licenciamento para a CONTRATANTE.

3.6.24.6 Caso seja necessdrio efetuar ajustes no equipamento
para compatibilizar com a infraestrutura da CONTRATANTE,
esses ajustes deverdo ser feitos pela CONTRATADA sem
onus para a CONTRATANTE.

3.6.247 Cabera a CONTRATADA, na fase de instalacgao,
realizar as devidas configuragdes para que os ativos
licenciados sejam protegidos conforme o quantitativo de
licengas contratadas, sendo eles do tipo:

3.6.24.7.1 Servidores fisicos e virtuais (Linux, Windows e
Storages);

3.6.24.7.2 Estacdes de trabalho Windows;

3.6.24.7.3 Equipamentos de conectividade de Rede,
VOIP e Seguranca- LAN, AP E WAN (Switch,
Roteadores, Firewall e Controladoras WIFI, VOIP);

3.6.24.7.4 Instancias de Banco de Dados (Oracle,
Postgres, MS-SQL e MySQL).
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3.6.25 Grupo 02, item 22 - Treinamento para solucio de
ted i ‘. ivilesiados.
3.6.25.1 O treinamento deverd ser precedido de reunido de
planejamento com a equipe da CONTRATANTE.

3.6.25.2 O treinamento contemplard todos os softwares e
hardwares que compdem a solugao.

3.6.25.3 O treinamento devera ser realizado remotamente.

3.6.25.4 Cabera a CONTRATADA oferecer 0s recursos
ferramentais para a viabilizacdo do treinamento.

3.6.25.5 O treinamento deverd abordar de forma tedrica e
pratica todas as funcionalidades solicitadas, com o objetivo de
formar multiplicadores e profissionais capacitados na
utilizacdo das funcionalidades.

3.6.25.6 O treinamento devera ser realizado utilizando-se
solucdo idéntica a adquirida pela CONTRATANTE, inclusive
quanto a versdo dos sistemas;

3.6.25.77 A carga horaria minima exigida para este
treinamento € de 30 horas.

3.6.25.8 A atividade de treinamento e capacitacdo devera ser
realizada em dias tteis, com duracdo méaxima de até 6 (seis)
horas de instrucao didria.

3.6.25.9 Devera ser ministrada uma turma de treinamento
que terd até 10 participantes.

3.6.25.10 Devera ser fornecido material em formato digital ou
impresso do conteiido do treinamento. No caso de material
impresso, 0os custos para impressdo e ldgica para envio para
cada participante sdo de responsabilidade da CONTRATADA.

3.6.25.11 Concluidas as atividades de treinamento, a
CONTRATADA fornecera a cada participante que obteve, no
minimo, 80% de presenca, um certificado de conclusdo que
contenha, expressamente, o nome da instituicdo organizadora,
a carga hordria do treinamento, o periodo de realizacdo e o
nome completo do participante.

3.6.25.12 O(s) instrutor(es) devera(ao) ser comprovadamente
certificado(s) nos sistemas e/ou ferramentas fornecidos no
escopo da solugdo.

3.6.25.13 As datas para a realizacdo das atividades de
treinamento e capacitacdao serdo definidas previamente pela
CONTRATANTE, respeitados os prazos de vigéncia da
garantia.

3.6.25.14 O publico-alvo deste treinamento sdo os analistas
responsaveis pelaexecucdo de atividades de administragdo e
auditoria dos ambientes monitorados pela solucdo. Os
participantes serdo indicados pela CONTRATANTE.
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3.6.25.15 A qualidade do treinamento devera ser avaliada por
Seus participantes ao seu fimal €, caso seja considerada
insuficiente, a CONTRATADA deverd providenciar a
realizacdo de nova turma, até o alcance dos objetivos do
treinamento, sem Onus adicional para a CONTRATANTE.

3.6.25.16 Para ser considerado adequado, o treinamento
deverd ser aprovadopor pelo menos 70% dos participantes das
turmas.

3.6.25.17 A avaliacdo dos treinamentos levara em
consideracdo as questdeslistadas a seguir:

3.6.25.17.1 Avaliagao do contetdo:

3.6.25.17.1.1 Adequagdo dos conteddos aos objetivos
propostos;

3.6.25.17.1.2 Adequacgdo das atividades
desenvolvidas para alcancedos objetivos propostos;

3.6.25.17.1.3 Adequacdo do tempo para o alcance
dos objetivospropostos;

3.6.25.17.1.4Profundidade com que o conteudo foi
abordado,considerando os objetivos propostos;

3.6.25.17.1.5Integracdo entre teoria, pesquisa,
pratica e/ou aspectosda realidade;

3.6.25.17.1.6 Qualidade dos exemplos utilizados;

3.6.25.17.1.7 Aplicabilidade dos conhecimentos
adquiridos notrabalho;

3.6.25.17.1.8Contribuicdo para melhoria do
desempenho  notrabalho;

3.6.25.17.1.9Qualidade do material instrucional
(apostilas, graficosetc.).

3.6.25.17.2 Avaliacdo do instrutor:

3.6.25.17.2.1Formas/métodos de apresentacdo dos
conteudos;

3.6.25.17.2.2Conhecimento dos temas tratados;
3.6.25.17.2.3 Visdo pratica dos contetdos tratados;

3.6.25.17.2.4Uso de estratégias para motivar 0s
alunos em relacdo aocontetdo;

3.6.25.17.2.5Incentivo a participacdo dos alunos em sala de
aula;

3.6.25.17.2.6Incentivo a realizacdo de atividades
adicionais deaprofundamento do aprendizado.

3.6.25.17.3 Avaliacdo de ambiente e recursos:

3.6.25.17.3.1Qualidade dos recursos tecnoldgicos
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utilizados peloinstrutor (dudio, video, recursos para
demonstracdo etc.);

3.6.25.17.3.2Qualidade do ambiente virtual
disponibilizado para ocurso;

3.6.25.17.3.3Qualidade = da  conexio
disponibilizada pela
CONTRATADA.

3.6.25.18 Cada participante deverd indicar uma nota de 1 a 10
para cada item e letra da avaliac@o.

3.6.25.19 A nota do treinamento serd calculada pela média
das respostas de todos os itens e letras, e de todos os
participantes indicados.

3.6.25.20 O treinamento serd considerado com qualidade
suficiente, casoatinja uma nota igual ou superior a 7,5.

3.6.25.21 Para comprovagdo da nota do treinamento, deverd
ser encaminhado o detalhamento do célculo realizado pela
CONTRATADA, juntamente com uma cépia dos formuldrios
preenchidos pelos participantes.

3.6.25.22 Caso alguns dos prazos previstos e acordados para a
execucdo do treinamento ndo sejam cumpridos por
responsabilidade da CONTRATADA, ela estard sujeita as
sancdes previstas neste termo de referéncia.

3.6.26 Grupo 02, item 23 — Servico e suporte técnico especializado.

3.6.26.1 Devera ser prestado suporte técnico e manutencio
pela CONTRATADA por todo periodo minimo de 12 meses.

3.6.26.2 Define-se servico de suporte técnico sendo aquele
efetuado mediante abertura de chamado junto a
CONTRATADA, via chamada teleféonica 0800, e-mail ou
internet, devendo o recebimento dos chamados ocorrerem em
periodo integral (24 horas por dia e 7 dias por semana), com
objetivo de solucionar problemas de funcionamento,
disponibilidade da solucdo e de esclarecer duavidas
relacionadas a instalacdo, configuracdo, uso e atualizagcdo dos
produtos.

3.6.26.3 Nao haverd limite de quantidade de chamados
remotos durante a vigéncia da garantia.

3.6.26.4 A CONTRATADA deverd disponibilizar canal de
atendimento para abertura de chamados técnicos 24 (vinte e
quatro) horas por dia e 7 (sete) dias por semana, mediante
sistema Web, e-mail ou de um telefone 0800.

3.6.26.5 A CONTRATDADA deverd realizado o suporte
técnico, preferencialmente, de forma remota.

3.6.26.6 Cabera a CONTRATADA realizar a manutengao
evolutiva dos softwares da solugdo, fornecendo, instalando e
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configurando as novas versdes e/ou releases e atualizacdes
tancadas—durante—a vigéncia da garantia, Tmantendo-os
funcionais e compativeis com o ambiente utilizado pela
CONTRATANTE.

3.6.26.7 A CONTRATADA deverd garantir o
funcionamento do ambiente com relagdo a solug@o instalada
pela.  CONTRATADA, incluindo todos os servicos,
configuracdes e fornecimento "fixes" e "releases", durante
toda a vigéncia da garantia.

3.6.26.8 Executar, durante o periodo de vigéncia da garantia,
suporte preventivo e corretivo da solugdo objeto do contrato,
para as seguintes atividades:

3.6.26.8.1 Parametrizacdo e auditoria técnica de
disponibilidade e funcionamento da solucao;

3.6.26.8.2 Manutengdo e suporte a todo o ambiente de
software bésico da solugdo, atuando em casos de
incidentes  escalonados pela equipe técnica do
CONTRATANTE, mediante identificacdo da causa raiz
do problema, definicdo e implantacio da solugdo de
contorno para garantir o nivel de disponibilidade do
ambiente, aplicacdo da solucdo definitiva;

3.6.26.8.3 Promover o escalonamento dos incidentes e
problemas gravesou de solu¢do que demore mais tempo
que o previsto contratualmente ao suporte especializado
do fabricante, para rdpida normalizacdo doambiente;

3.6.26.8.4 Relatar e implementar melhorias, atualizacdes
e ajustes finos para aprimorar a solu¢do de protecdo de
dados.

3.6.26.8.4.1 As implementacdes deverdo ser fruto de
andlise das atualizacdes e corre¢des disponibilizadas
pelo fabricante, da andlise do ambiente e do conjunto
de melhores praticas para o ambiente;

3.6.26.8.4.2 As implementacdes deverdo  ser
planejadas, detalhadas em atividades, com andlise dos
riscos e impacto no ambiente e de indicacdo de
beneficios para sua execugdo.

3.6.26.8.5 Acgdes de aperfeicoamento de funcionalidade,
disponibilidadee configuracdo dos produtos da solugdo;

3.6.26.8.6 Execucdo de procedimentos de instalagdo em
conformidade com as recomendagdes do fabricante,
documentagdes existentes e as boaspraticas de mercado;

3.6.26.8.7 Execucdo dos procedimentos descritos na
documentagdo e proposi¢des para a melhoria continua
desses procedimentos;

3.6.26.8.8 Suporte, configuragdo, customizacao,
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parametrizacdo e implantacio de sistemas auxiliares,
visando manter a disponibitidade e o desempenho da
solucdo;

3.6.26.8.9 Andlise e proposi¢do de solucdes adequadas
para o ambiente contratado, sob orientacio da equipe
técnica do CONTRATANTE;

3.6.26.8.10 Deteccdo, andlise e resolucdo dos problemas
de funcionalidade, configuracdo e parametrizagao,
atuando preventivamente para evitar ocorréncia de
incidentes, identificacdo de pontos de falhas,

andlise de potenciais de riscos da infraestrutura de backup
e identificacio de tendéncias de capacidade e
disponibilidade do ambiente de backup;

3.6.26.8.11 Andlise de ‘"logs" e registros dos
equipamentos, ferramentas e softwares envolvidos na
solucdo, com anotagdes e geracdo de relatdrios
estatisticos;

3.6.26.8.12 Geracao de relatérios de ocorréncias para
todas as falhas de servicos classificados pelo
CONTRATANTE como criticos, com informacdes de
causa e efeito, providéncias e correcdes aplicadas e
recomendacdes sobre as licdes aprendidas;

3.6.269 A CONTRATADA devera realizar manutencao
preventiva programada, que se destina a prevenir
indisponibilidades e/ou falhas dos componentes da solucio
contratada, em suas instalacdes, subsistemas e componentes
envolvidos, mantendo-as em perfeito estado de funcionamento
e conservagdo, conforme especificado em projeto, manuais e
normas técnicas especificas.

3.6.26.9.1 A manuten¢do preventiva programada devera
ser realizada mediante visita mensal da CONTRATADA,
visando analisar desempenho e funcionalidade da
solucdo, emitindo relatério mensal de servicos e
resultados, com as sugestdes de melhoria possiveis,
visando garantir melhor performance da solucdo e
seguranca cibernética das credenciais.

3.6.26.9.2 A manuten¢@o preventiva programada deverd
ser realizada, preferencialmente, de forma remota, salvo
quando houver impossibilidade técnica de acesso ao
ambiente da CONTRATANTE.

3.6.26.10 O modelo de acesso remoto ao ambiente da
CONTRATANTE sera acordado com a CONTRATADA
durante a vigéncia da garantia.

3.6.26.11 Na impossibilidade do suporte remoto por alguma
questdo técnica,a CONTRATADA deverd realizar o suporte
presencialmente nasdependéncias da CONTRATANTE.
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3.6.26.12 Os chamados técnicos serdo categorizados nos

seguintes nivels de severidade:

Nivel

Descricao

Servigo fora de operagdo e sem qualquer solucdo de contorno para

emprego imediato.

Funcionalidades principais severamente prejudicadas. Operagéo prossegue
com restri¢des significativas. Solu¢do de contorno tempordria disponivel.

Perda de funcionalidades nao criticas. Operacdes deficientes de alguns

componentes, mas o usudrio continua a utilizar os servicos.

Questdes de cariter geral

3.6.26.13 O nivel de severidade dos chamados devera ser
comunicado a CONTRATADA pela CONTRATANTE no
momento de sua abertura.

3.6.26.14 O inicio do atendimento dos chamados técnicos de
nivel de severidade 1 devera ser iniciado em até 1 (uma)
hora; os de nivel de

severidade 2, em até 2 (duas) horas, os de nivel de
severidade 3 em até 8(oito) horas e o de nivel de severidade
4 em até 12 (doze) horas.

3.6.26.15 Iniciado o atendimento, a CONTRATADA devera
solucionar o problema nos tempos maximos conforme:

Nivel de severidade Periodo maximo para solucao
1 24 horas
2 36 horas
3 48 horas tteis
4 72 horas tteis

3.6.26.16 Caso a solugdo do problema dependa de acdo do
fabricante do software, a CONTRATADA devera informar a
CONTRATANTE essa situacdo e, com a anuéncia da
CONTRATANTE, o tempo para a solucdo do problema
poderd ser suspenso, retomando do ponto em que parou apds o
fabricante apresentar a solucao.

3.6.26.17 A CONTRATADA devera apresentar,
mensalmente, ou através de sistema WEB, relatério contendo
as informacdes de data e hora de abertura e fechamento do
chamado, nome do responsidvel pela abertura, nome do
responsavel pelo atendimento, nimero de controle (protocolo),
nivel de severidade e descricdo sucinta do chamado.

3.6.26.18 A CONTRATANTE poderda CONTRATADA
deverd ser realizado suporte proativo, a critério da
CONTRATANTE,

3.6.26.19 Para cada chamado técnico, a CONTRATADA
devera informar um ndmero de controle (protocolo) para
registro, disponibilizar um meio de acompanhamento de seu
estado, bem como manter histérico de acdes e atividades
realizadas.
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3.6.26.20 Ao final de cada atendimento, a CONTRATADA
deverd —emitir—relatdrio técnico contendo —as— SegUIItes
informacdes: ndimero do chamado, categoria de prioridade,
descricao do problema, descri¢do da solugdo, procedimentos
realizados, data e hora da abertura do chamado, data e hora do
fechamento do chamado, data e hora do inicio do atendimento,
data e hora do término da execucdo dos servicos e
identificacdio do técnico da empresa responsivel pelo
atendimento.

3.6.26.21 O Suporte técnico devera ser efetuado em portugués
por técnicos certificados nas solugdes ofertadas.

3.6.26.22 O chamado técnico sé sera considerado concluido
apos confirmacdo do CONTRATANTE.
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RONALDO VIEIRA DE ARAGAO
Pregoeiro

TRIBUNAL REGIONAL DO TRABALHO DA 142 REGIAO
EXTRATO DE INEXIGIBILIDADE DE LICITACAO

PROAD N9 4989/2022. Objeto: contratacdo direta de empresa para ministrar a palestra
"APOSENTADORIA - prioridades da vida para ser bem vivida", a ser realizada em 20 de
outubro de 2022, das 10h as 11h30 (horédrio de Brasilia), de modo telepresencial, com
carga horaria de 1h30 (uma hora e trinta minutos), tendo como publico-alvo magistrados,
servidores, estagiarios, terceirizados e demais colaboradores do TRT14, bem como o
publico externo interessado, participantes do evento "Encontro de Saude - edi¢do 2022".
Empresa: INSTITUTO ZANELLI - TREINAMENTO, DESENVOLVIMENTO E EDUCACAO NAS
ORGANIZACOES E NO TRABALHO LTDA. Valor Total: RS 9.000,00. Amparo legal: inciso Il, do
art. 25 c¢/c inciso VI, do art. 13, ambos da Lei n? 8.666/93 - Decisbes TCU 535/1996-
Plendrio e 439/1998- Plenario. Reconhecimento: Desembargadora Maria Cesarineide de
Souza Lima, Diretora da Escola Judicial do TRT-142 Regido.

TRIBUNAL REGIONAL DO TRABALHO DA 152 REGIAO
DIRETORIA-GERAL
SECRETARIA DA ADMINISTRACAO
COORDENADORIA DE CONTRATOS
SECAO DE ANALISE CONTRATUAL

EXTRATO DE CONTRATO

Proad n2 23882/2022 - Contrato: 88/2022. Partes: TRT e ARCON ENGENHARIA E SERVICOS
EIRELI. CNPJ: 20.608.820/0001-78. Objeto: prestacdo de servicos de manutengdo predial e
outros servigos comuns de engenharia (Sede Administrativa - Campinas/SP). Fundamento:
Lei 8.666/1993. LO: 14.303, de 21/01/2022. Classificagdo: 02.122.0033.4256.0035 339039
16. Valor total: R$29.728,17. Nota de empenho: 2022NE001522, de 07/10/2022. Vigéncia:
120 dias, a contar da data da assinatura. Assinam: pelo TRT, Vera Lucia de Oliveira
Ramires; e, pela empresa, Luiz Carlos Palmeira. Data: 11/10/2022.

EXTRATO DE TERMO ADITIVO

PROAD 22538/2020 Contrato: 62/2018. Espécie: IV TA. Partes: TRT e LIDERANCA LIMPEZA
E CONSERVACAO LTDA. CNPJ: 00.482.840/0001-38. Objetos: I- prorrogacio da vigéncia do
contrato por 6 meses, de 06/11/2022 a 05/05/2023; e IlI- Repactuagdo de pregos do
contrato. Fundamento: Lei 8.666/1993, artigo 57, inciso Il e artigo 65, § 52 c/c artigo 54 da
IN 05/2017. LO: 14303, de 21/01/2022. Assinam: pelo TRT, Vera Lucia de Oliveira Ramires;
e, pela empresa, Willian Lopes de Aguiar. Data: 14/10/2022.

TRIBUNAL REGIONAL DO TRABALHO DA 182 REGIAO
EXTRATO DE CONTRATO

PROCESSO: TRT/182 n° 4824/2022. CONTRATO: SLC-SEC 42/2022. CONTRATADA: RIJR
SERVICOS DE INFORMATICA LTDA. CNPJ: 11.508.825/0001-38. OBJETO: Servico de acesso a
solucdo integrada de colaboracdo e comunicacdo corporativa. VALOR TOTAL: RS
935.626,00. VIGENCIA: 30 meses, contados a partir do 01/11/2022. FUNDAMENTO LEGAL:
PE/SRP TRT2 n° 98/2021; Leis n.2 10.520/02, n.2 8.666/93 e n? 13.709/18, Decreto n.2
10.024/19. RECURSOS ORCAMENTARIOS: Programas de Trabalho: 02.122.0033.4256.0052.
Natureza da Despesa: 3390.40. DATA DE ASSINATURA: 17/10/2022.

EXTRATO DE CONTRATO

PROCESSO: TRT/182 n°® 6324/2022. CONTRATO: SLC-SEC 41/2022. CONTRATADA: TORINO
INFORMATICA LTDA. CNPJ: 03.619.767/0005-15. OBJETO: Aquisicdo de 128 monitores.
VALOR TOTAL: R$ 120.320,00. VIGENCIA: 12 meses, contados a partir da assinatura.
FUNDAMENTO LEGAL: PE/SRP/TRT22 n°® 20/2022; Leis n°® 8.666/93, n® 10.520/02; LC. n2
123/06. RECURSOS ORGCAMENTARIOS: Programas de Trabalho: 02.122.0033.4256.0052.
Natureza da Despesa: 4490.52. DATA DE ASSINATURA: 17/10/2022.

EXTRATO DE TERMO ADITIVO

PROCESSO: TRT/182 7517/2018. CONTRATADA: SECURITY SEGURANGA LTDA. ESPECIE: 9°
termo aditivo ao contrato n2 25/2019. OBJETO: Incluir na execucdo dos servicos, diretrizes
a serem seguidas no periodo do Recesso Forense. FUNDAMENTO LEGAL: Art.65, inciso I,
da Lei n2 8.666/93. DATA DE ASSINATURA: 14/10/2022.

TRIBUNAL REGIONAL DO TRABALHO DA 212 REGIAO
DIRETORIA-GERAL
SECRETARIA ADMINISTRATIVA

EXTRATO DE DISPENSA DE LICITAGAO

PROAD: N2 3154/2022. Objeto: Contratagdo de empresa de montagem, monitoramento e
desmontagem do sistema de escoramento da estrutura metdlica de cobertura de area do
TRT 212 Regido. Empresa: icone Engenharia Ltda. Valor: RS 59.692,30 (cinquenta e nove mil
seiscentos e noventa e dois reais e trinta centavos). Fundamentagdo Legal: art. 24, inciso
IV da Lei n® 8.666/93. Autoriza¢do: Diretor Geral/Ordenador de Despesa do TRT-212
Regido, Marcio de Medeiros Dantas, em 14/10/2022. Ratificagdo: Desembargadora
Presidente do TRT-212 Regido, Maria do Perpetuo Socorro Wanderley de Castro, em
14/10/2022.

SEGCAO DE CONTRATOS ADMINISTRATIVOS
EXTRATO DE TERMO ADITIVO

PROAD n2 2923/2020. Espécie: Segundo Termo Aditivo ao Convénio TRT/DLC N2 003/2020,
firmado entre o TRT da 212 Regido e a SOCIEDADE EDUCACIONAL CARVALHO GOMES LTDA.
OBJETO: Prorrogagdo do prazo de vigéncia pelo periodo de 12 meses (20/10/2022 a
19/10/2023). ASSINATURA: 02/09/2022. SIGNATARIOS: Desembargadora Maria do Perpétuo
Socorro Wanderley de Castro, Presidente, pelo TRT21, e Guilherme Dantas Cardoso,
procurador, pela Instituicdo de ensino.

TRIBUNAL REGIONAL DO TRABALHO DA 232 REGIAO
EXTRATO DE CONTRATO

Proad 6562/2022. Contrato 29/2022. OBJETO: Aquisi¢do de solugdes de seguranca, auditoria e
prevencdo de ameagas a base de dados ndo estruturados, abrangendo centro de dados,
endpoint e prote¢do e controle de acesso de usuarios privilegiados (PAM), incluindo garantia,
servico de instalagdo e treinamento. CONTRATADA: JAMC Consultoria e Representagdo de
Software Ltda EPP, CNPJ: 24.425.034/0001-96. VALOR TOTAL RS: 630.045,35. ASSINATURA:
14/10/2022. VIGENCIA: 12 meses, contados da data da sua assinatura. FUNDAMENTACAO
LEGAL: art. 22 do Decreto 7892/2013, LC 123/2006, Leis 8.666/93, 10.520/2002, 8.078/90 e
9.784/99 e nos Decretos 7.892/2013, 8.538/2015 e 10.024/2019. PROGRAMA DE TRABALHO:
PTRES 213510. SIGNATARIOS: Marlon Carvalho de Sousa Rocha/TRT; José André Mendes
Coimbra/Contratada.

TRIBUNAL REGIONAL DO TRABALHO DA 242 REGIAO

AVISO DE LICITACAO
PREGAO ELETRONICO N2 25/2022 - UASG 80026

N2 Processo: 23012/2022. Objeto: Registro de precos para eventual aquisi¢cdo
de materiais de copa, cozinha, limpeza e higienizacdo e umidificador de ambientes.. Total
de Itens Licitados: 20. Edital: 18/10/2022 das 08h00 as 17h59. Endereco: R.delegado Carlos
Roberto Bastos de Oliveira,208 - Jdim Veraneio, Parque Dos Poderes - Campo Grande/MS
ou https://www.gov.br/compras/edital/80026-5-00025-2022. Entrega das Propostas: a
partir de 18/10/2022 as 08h00 no site www.gov.br/compras. Abertura das Propostas:
03/11/2022 as 14h30 no site www.gov.br/compras.

CARLOS ALBERTO BARLERA COUTINHO
Chefe da Sec¢do de Licitagoes

(SIASGnet - 14/10/2022) 80026-00001-2022NE000022
DIRETORIA-GERAL

EXTRATO DE ACORDO DE COOPERAGAO TECNICA

Proc. 22.604/2022. Acordantes: TRT da 242 Regido, CNPJ n2 37.115.409/0001-63 e a
Associagdo dos Magistrados da Justica do Trabalho da 242 Regido - AMATRA XXIV, CNPJ n?
70.353.529/0001-74. Espécie: Acordo de Cooperagdo Técnica n? 11/2022. Objeto:
Estabelecer condigdes relativas a dedugdo da mensalidade para custeio da CONSIGNATARIA
(AMATRA XXIV) e consequente consignagdo em folha de pagamento, dos magistrados
ativos e inativos do Tribunal Regional do Trabalho da 242 Regido. Vigéncia: 60 (sessenta)
meses a contar de 18 de janeiro de 2023. Fundamento legal: Lei n? 8.666/1993. Data
assinatura: 17.10.2022.

JUSTICA FEDERAL
12 REGIAO
SECAO JUDICIARIA NO ACRE
EXTRATO DE CREDENCIAMENTO

Espécie: Termo de Credenciamento N. 16458932/2022 celebrado entre a Unido Federal,
através da Justica Federal de 12 Instancia - Se¢do Judiciaria do Estado do Acre e L. HERTZ
RODRIGUES (LUMINI PILATES). OBJETIVO: prestacdo de servigos de fisioterapia previstos na
Cldusula Primeira do referido Termo de Credenciamento. DATA DE ASSINATURA:
14/10/2022 DATA DE VIGENCIA: a partir 14/10/2022, pelo tempo que for conveniente as
partes. ASSINAM O INSTRUMENTO: Dr. JOSE GERALDO AMARAL FONSECA JUNIOR, Juiz
Federal Diretor do Foro, pela Justica Federal de 12 Instancia - Se¢do Judiciaria do Estado do
Acre - Pro Social, e LUISA HERTZ RODRIGUES, Administradora da empresa L. HERTZ
RODRIGUES.

SECAO JUDICIARIA NO AMAPA
EXTRATO DE DISPENSA DE LICITACAO

Espécie: Dispensa de Licitagdo n2 24/2022. Processo: 0001013-47.2022.4.01.8003. OBJETO:
aquisicdo e instalacgdo de um painel central de deteccdo e alarme contra incéndio
enderecdvel, com 4 lagos, GEKKO 4L, da marca "Ezalpha", conforme Estudo Técnico
Preliminar. Fundamento Legal: art. 75, I, da Lei n. 14.133/2021. Justificativa: Em razdo do
valor apresentado. Declaracdo de Dispensa: 8/9/2022. Mauricio Pinheiro de Santana.
Diretor da Secretaria Administrativa. Ratificagdo em 9/9/2022. Anselmo Gongalves da Silva.
Diretor do Foro. Valor Global: R$ 37.503,00. CONTRATADO: CRAVAL SOLUCOES, inscrita no
CNPJ sob o n. 38.650.409/0001-26

AVISO DE LICITAGAO
PREGAO ELETRONICO N2 18/2022 - UASG 90037

N2 Processo: 0000684-35.2022.4. Objeto: Contratagdo de empresa para
execugdao dos servicos comuns de engenharia para lavagem e pintura das fachadas do
prédio Sede da Justica Federal no Amapa, contemplando: fachadas envidragadas, areas
revestidas com pastilhas, areas revestidas com granito, areas revestidas com ACM, bem
como lavagem e pintura das platibandas, pequeno reparo estrutural e demais superficies
externas em fachadas do edificio sede da Justica Federal no Amapa.. Total de lItens
Licitados: 1. Edital: 18/10/2022 das 10h00 as 17h00. Endereco: Rodovia Norte Sul, S/ne,
Infraero li, - Macapa/AP ou https://www.gov.br/compras/edital/90037-5-00018-2022.
Entrega das Propostas: a partir de 18/10/2022 as 10h00 no site www.gov.br/compras.
Abertura das Propostas: 03/11/2022 as 10h00 no site www.gov.br/compras.

SANDRO ROGERIO MARQUES DE CARVALHO
Pregoeiro

(SIASGnet - 17/10/2022) 90037-00001-2022NE000032
SEGAO JUDICIARIA NA BAHIA

EXTRATO DE CONVENIO

Espécie: Convénio 16724265 celebrado entre a Justica Federal de 12 Grau-Secdo Judicidria
da Bahia e a INSTITUICAO BAIANA DE ENSINO SUPERIOR - FACULDADE DOM PEDRO Il. CNPJ
05.817.107/0001-40. OBJETO: Propiciar a alunos de cursos de graduagdo (autorizados ou
reconhecidos), da INSTITUICAO DE ENSINO, regularmente matriculados e com frequéncia
efetiva, a realizacdo de estagio na CONCEDENTE. BASE LEGAL: Lei n. 11.788/2008, da
Resolugdo Presi - 7029958- do TRF1, da Resolugdo n2. CF-RES-2012/00208, de 04/10/2012,
do Conselho da Justica Federal, Resolucdo 315/2014 do Conselho de Justica Federal e PAe
- SEI 0010492-37.2017.4.01.8004. VIGENCIA: 24/10/2022 e término previsto para
23/10/2027. Dotagdo Orgamentdaria: PT n2 02.061.0569.4257.0001 - Julgamento de Causas
na Justica Federal - Nacional - ND n? 3.33.90.36.07 - Estagiarios, Fonte 0127000000. Ass.
em 13/10/2022. Representantes: Dr. Durval Carneiro Neto, pela Justica Federal da Bahia e
a Sr. Nelson Piauhy Dourado Neto, pela Instituicdo de Ensino.

EXTRATO DE DISPENSA DE LICITACAO N2 129/2022 - UASG 090012

N2 Processo: 11115282022 . Objeto: Contratagdo de empresa especializada para prestagdo
dos servigos de recarga e testes hidrostéticos nos extintores de incéndio da Justica Federal-
Subsec¢do Judicidria de Itabuna, com o fornecimento de todo material e ferramentas
necessdrias. Total de Itens Licitados: 00001. Fundamento Legal: Art. 249, Inciso Il da Lei n?
8.666 de 212/06/1993.. Justificativa: Dispensa em razdo do valor Declaracdo de Dispensa
em 14/10/2022. TARCISIO JOSE FILGUEIRAS DOS REIS. Diretor Secad. Ratificagdo em
14/10/2022. DURVAL CARNEIRO NETO. Diretor do Foro. Valor Global: RS 1.670,00. CNPJ
CONTRATADA : 74.061.714/0001-46 PREVINCENDIO PREVENCAO CONTRA INCENDIO LTDA.

(SIDEC - 17/10/2022) 090012-00001-2022NE090012
AVISO DE DISPENSA DE LICITACAO N2 134/2022

DISPENSA DE Aquisicdao e instalagdo de ar condicionado

OBJETO: Aquisi¢do e instalagdo de ar condicionado de 18.000BTU Split, Ciclo
frio, tecnologia Inverter, 220V, com fornecimento de pegas e ferramentas necessarias,
para a Subsegdo Judicidria de Feira de Santana-SSJFSA.. PROC ADM SEI N. 0012072-
29.2022.4.01.8004. Total de Itens Licitados: 01. Fundamento Legal: Art. 242, Inciso Il da
Lei n? 8.666 de 21/06/1993. Justificativa: Dispensa em razdo do valor. Declara¢do de

il DN

Este documento pode ser verificado no enderego eletrénico 222
http://www.in.gov.br/autenticidade.html, pelo cédigo 05302022101800222

Documento assinado digitalmente conforme MP n2 2.200-2 de 24/08/2001, ICP
que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil. Brasil



	62. DOCUMENTO - CONTRATO 29/2022 ASSINADO PELAS PARTES
	Página 1
	Página 2
	Página 3
	Página 4
	Página 5
	Página 6
	Página 7
	Página 8
	Página 9
	Página 10
	Página 11
	Página 12
	Página 13
	Página 14
	Página 15
	Página 16
	Página 17
	Página 18
	Página 19
	Página 20
	Página 21
	Página 22
	Página 23
	Página 24
	Página 25
	Página 26
	Página 27
	Página 28
	Página 29
	Página 30
	Página 31
	Página 32
	Página 33
	Página 34
	Página 35
	Página 36
	Página 37
	Página 38
	Página 39
	Página 40
	Página 41
	Página 42
	Página 43
	Página 44
	Página 45
	Página 46
	Página 47
	Página 48
	Página 49
	Página 50
	Página 51
	Página 52
	Página 53
	Página 54
	Página 55
	Página 56
	Página 57
	Página 58


		2022-10-18T13:28:22-0400
	MANOELA CAVALCANTE LEMOS:308231609


		2024-07-24T12:57:38-0400
	LEANDRO CESAR PEREIRA MIRANDA:308231519




